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VISTOS:
El Informe Técnico INF-TEC-DPE - UDI 0066/2020, de 30 de diciembre de 2020.

CONSIDERANDO:

Que, la Constitucion Politica del Estado, en su Articulo 365 establece: “Una institucion autarquica de
derecho publico, con autonomia de gestién administrativa, técnica y econémica, bajo la tuicion del
Ministerio del ramo, seréa responsable de regular, controlar, supervisar y fiscalizar las actividades de toda
la cadena productiva hasta la industrializacion, en el marco de la politica estatal de hidrocarburos conforme
con laley”.

Que, la Ley N° 1178 de fecha 20 de julio de 1990, sefiala que el Sistema de Organizacion Administrativa
se definira y ajustara en funcion de la Programacion de Operaciones, evitara la duplicidad de objetivos y
atribuciones mediante la adecuacion, fusién o supresion de las entidades, en seguimiento de los siguientes
preceptos: a. Se centralizara en la entidad cabeza de sector de los diferentes niveles de gobierno, las
funciones de adoptar politicas, emitir normas y vigilar su ejecucion y cumplimiento; y se desconcentrara o
descentralizara la ejecucion de las politicas y el manejo de los sistemas de administracién. b. Toda entidad
publica organizara internamente, en funcion de sus objetivos y la naturaleza de sus actividades, los
sistemas de administracion y control interno de que trata esta Ley.

Que, la Ley N° 1600 de 28 de octubre de 1994, crea el Sistema de Regulacion Sectorial (SIRESE), cuyo
objetivo es regular, controlar y supervisar aquellas actividades de los sectores de telecomunicaciones,
electricidad, hidrocarburos, transportes, aguas y las de otros sectores que mediante ley sean incorporados
al Sistema y que se encuentren sometidas a regulacion conforme a las respectivas normas legales
sectoriales.

Que, la Ley N° 2341 de 23 de abril de 2002, de Procedimiento Administrativo, tiene por objeto establecer
las normas que regulan la actividad administrativa y el procedimiento administrativo del sector publico.

Que, la Ley N° 3058 de 17 de mayo de 2005, Ley de Hidrocarburos, establece los principios, las normas y
los procedimientos fundamentales que rigen en todo el territorio nacional para el sector hidrocarburifero.

Que, mediante Decreto Supremo N° 25350, de 08 de abril de 1999, se aprueba el Manual de Técnicas
Normativas con el objeto de establecer reglas uniformes para la elaboracién y el uso apropiado de la
terminologia en la redaccién de textos normativos y definir los alcances de las categorias normativas de
caracter reglamentario.

Que, las Normas Basicas del Sistema de Organizacion Administrativa, aprobadas con Resolucion Suprema
N° 217055 de 20 de mayo de 1997, son el conjunto ordenado de normas, criterios y metodologias que a
partir del marco juridico administrativo del sector publico, del Plan Estratégico Institucional y del Programa
de Operaciones Anual, regulan el proceso de estructuraciéon organizacional de las entidades publicas,

,//F_M"' " contribuyendo al logro de los objetivos institucionales.
{ ) A‘ ;  CONSIDERANDO:
pa Que, a través de Resolucion Administrativa RA-ANH-DJ-ULJA N° 0103/2019, de 28 de mayo de 2019, se

aprueba el Reglamento de la Normativa Interna de la ANH.

Que, mediante Resolucién Administrativa RA-ANH-DJ-ULJA N° 0123/2019, de 25 de junio de 2019, se
aprueba el Reglamento Especifico del Sistema de Organizacion Administrativa.

Que, la Resolucién Administrativa RA-ANH-DJ-ULJA N° 0098/2020, 20 de mayo de 2020 aprueba la
Estructura Organizacional de la ANH.

Que, el Manual de Organizacién y Funciones, fue aprobado mediante Resolucion Administrativa RA-ANH-
DJ-UGJ N° 0020/2020, de 10 de agosto de 2020.

Que, la Resolucion Administrativa RA-ANH-DJ-UGJ N° 0034/2020, de 04 de septiembre de 2020, aprueba
el Reglamento del Sistema de Gestién Antisoborno de la ANH.
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Que, mediante Resolucion Administrativa RA-ANH-DJ-UGJ N° 0074/2020, de 10 de octubre de 2020, se
aprueba el Reglamento del Sistema de Gestién de la Calidad de la ANH.

Que, la Norma ISO 19011:2011, establece directrices para la auditoria de Sistemas de Gestién.
Que, la Norma ISO 9001:2015, determina los requisitos del Sistema de Gestion de Calidad.

Que, la Norma ISO 9000:2015, establece los Fundamentos y Vocabulario del Sistemas de Gestion de
Calidad.

Que, la Norma ISO 22301:2019, establece los requisitos para Sistemas de Gestion de Continuidad de
Negocios — Seguridad y Resiliencia.

CONSIDERANDO:

Que, el Informe Tecnico INF-TEC-DPE - UDI 0066/2020 de 30 de diciembre de 2020, manifiesta que la
Agencia Nacional de Hidrocarburos se encuentra en un periodo de fortalecimiento institucional y como parte
de la mejora continua, la Direccion de Planificacion y Estadistica (DPE) a través de la Unidad de Desarrollo
Institucional (UDI), viene trabajando la implementacién del Sistema de Gestidn de la Continuidad del
Negocio, 1ISO 22301:2019, por lo que corresponde aprobar el Reglamento del Sistema de Gestion de la
Continuidad del Negocio de la ANH con sus Anexos, Formularios y la Metodologia de Evaluacién de Riesgos
y Oportunidades para el SGCN; mismos que fueron elaborados apropiando directrices y lineamientos
establecidos en la ANH y cumpliendo ademas lo establecido en el inciso c), numeral 6, de las Normas
Basicas del Sistema Organizacion Administrativa (NB-SOA) y concluye: “Existe la necesidad de aprobar el
Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH con sus Anexos, Formularios
y Metodologia de Evaluacién de Riesgos y Oportunidades para el SGCN; los cuales cumplen los requisitos
normativos de la ISO | 22301:2019 y que se efectuaron apropiando las directrices y lineamientos
establecidos en la ANH y lo dispuesto en las disposiciones legales. Su enfoque, estructura y contenido se
encuentra dentro de la normativa, por lo que corresponderia aprobar el Reglamento del Sistema de Gestion
de la Continuidad del Negocio de la ANH mediante Resolucién Administrativa y posterior difusién”.

Que el Informe Legal DJ-UGJ 0216/2020 de 30 de diciembre de 2020, concluye: “En atencién a lo
manifestado por la Direccion Planificacién y Estadistica en el Informe Técnico INF-TEC-DPE - UDI
0066/2020 de 30 de diciembre de 2020 y considerando la normativa vigente aplicable al caso de analisis,
la aprobacién del Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH, sus
Anexos, Formularios y Metodologia de Riesgos para el Sistema de Gestién de la Continuidad del Negocio,
no contraviene el ordenamiento juridico vigente”.

CONSIDERANDO:

Que, mediante Resolucion Suprema N° 27240 de 19 noviembre de 2020, se designo al Ing. German Daniel
Jimeénez Teran como Director Ejecutivo Interino de la Agencia Nacional de Hidrocarburos.

/’\ POR TANTO:

" jl Director Ejecutivo Interino, de la Agencia Nacional de Hidrocarburos, en uso de las facultades y

tribuciones establecidas por Ley.
RESUELVE:

PRIMERO.- Aprobar el *Reglamento del Sistema de Gestién de la Continuidad del Negocio de la ANH, sus
Anexos, Formularios y Metodologia de Riesgos para el Sistema de Gestién de la Continuidad del Negocio”,
de acuerdo al siguiente detalle y al Anexo adjunto, que forma parte indisoluble de la presente Resolucion
Administrativa:

DETALLE DE NORMATIVA INTERNA

REGLAMENTO:

1. _Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH
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DETALLE DE NORMATIVA INTERNA

FORMULARIOS:

2. Matriz FODA SGCN
3. Planificacién de Objetivos del SGCN

|

| 1. Plan del SGCN de la ANH
|

|

METODOLOGIA:

1. Metodologia de Evaluacion de Riesgos y Oportunidades para el SGCN.

SEGUNDO.- El “Reglamento del Sistema de Gestidn de la Continuidad del Negocio de la ANH, sus Anexos,
Formularios y Metodologia de Riesgos para el Sistema de Gestion de la Continuidad del Negocio; tendran
vigencia a partir de la difusion de la presente Resolucion Administrativa y sera realizada por la Unidad de
Desarrollo Institucional (UDI) dependiente de la Direccién de Planificacion y Estadistica (DPE); y su
aplicacion estara a cargo de las Direcciones y Unidades de la Agencia Nacional de Hidrocarburos, dentro
del ambito de su competencia.

Registrese, comuniquese y archivese.
Es conforme,

T |
/ ,.,.--'j"' 7 /'
1/ o )4 )_ _Z
o L : // g

-’(bg Alberto G’asmﬁios’Rangucz j
DIRECTOR JURIDICO aj. o o B

DJ-DE
Jh vo al.

J}\ ANH.
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CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. (Objeto del Reglamento)

El objeto del presente Reglamento es establecer los criterios y lineamientos generales para el
mantenimiento y mejora del Sistema de Gestiéon de la Continuidad del Negocio (SGCN) de la
Agencia Nacional de Hidrocarburos (ANH).

Articulo 2. (Ambito de Aplicacion)

El presente Reglamento sera aplicado por todo el personal de las Direcciones y Unidades de la
ANH.

Articulo 3.  (Marco Normativo genérico)
El presente Reglamento, tiene como marco normativo a las siguientes disposiciones generales:

Constitucion Politica del Estado, de 7 de febrero de 2009.
Ley N° 1178, de 20 de julio de 1990, de Administracién y Control Gubernamentales.
Ley N° 1600, de 28 de octubre de 1994, Sistema de Regulacion Sectorial.
Ley N° 3058, de 17 de mayo de 2005, Ley de Hidrocarburos.
Ley N° 466, de 26 de diciembre de 2013, de la Empresa Publica.
Decreto Supremo N° 0181, de 28 de junio de 2009, Normas Basicas del Sistema de
Administracion de Bienes y Servicios y sus modificaciones.
g. Resolucion Suprema N° 217055, de 20 de mayo de 1997, Normas Basicas del Sistema
de Organizacion Administrativa.
h.  Resolucién Administrativa RA-ANH-DJ-ULJA N° 0103/2019, de 28 de mayo de 2019,
Reglamento de la Normativa Interna de la ANH.
i, Resolucién Administrativa RA-ANH-DJ-ULJA N° 123/2019, de 25 de junio de 2019,
Reglamento Especifico del Sistema de Organizacion Administrativa de la ANH.
j. Resolucion Administrativa A-ANH DJ N° 0211/2018, de 15 de noviembre de 2018,
Reglamento de Gestion Documental de la ANH.
K. Resolucion Administrativa RA-ANH-DJ-UGJ N° 0020/2020, de 10 de agosto de 2020, que
aprueba el Manual de Organizacion y Funciones de la ANH.
so K Norma ISO 22301:2019, Sistema de Gestion de la Continuidad del Negocio
| e 2 m. Norma ISO 22316:2019 Resiliencia Organizacional
"% ¢ n. NormaISO 31000:2018 Gestion de Riesgos completar

000 op

2.En caso de presentarse omisiones y/o diferencias en la interpretacion del presente Reglamento,
estas seran solucionadas en los alcances y previsiones establecidas en las disposiciones legales
5y normativas pertinentes.
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Articulo 5. (Definiciones)

Para efectos del presente Reglamento, se entendera la aplicacion de los siguientes términos vy
definiciones:

a. Accion correctiva: Accion para eliminar la causa de una no conformidad y evitar que
vuelva a ocurrir.

b. Activacion: Acto de declarar que la disposicién sobre continuidad del negocio de la
organizacion se |debe poner en marcha con objeto de continuar suministrando los
productos y servicios principales.

c. Actividad critica: Actividad clave para la organizacion, cuya indisponibilidad tendria un
impacto suficiente para comprometer la supervivencia de ésta.

d. Alta Direccion: Persona o grupo de personas que dirige y controla una organizacion al
mas alto nivel.

e. Auditoria: Proceso sistematico, independiente y documentado para obtener pruebas de
auditoria y evaluarlas objetivamente para determinar la amplitud con que se cumplen los
criterios de dicha auditoria.

f. Auditoria Interna del SGCN: Proceso sistematico, independiente y documentado para
obtener evidencias objetivas y evaluarlas de manera objetiva con el fin de determinar el
grado en que se cumplen los criterios de auditoria.

g. BIA (Analisis de Impacto en el Negocio): Proceso de analizar las actividades y el efecto
gue una interrupcion del negocio puede tener sobre éstas.

h. Conformidad: Cumplimiento de un requisito.

i. Continuidad de negocio: Capacidad de la entidad para continuar realizando la entrega
de productos o servicios a niveles predefinidos aceptables después de un incidente
disruptivo.

j. DRP (Plan de Recuperacion de Desastres): Plan definido y documentado formalmente
para la recuperacion de las capacidades TIC cuando ocurre una interrupcion.

k. Incidente: Situacién que podria provocar o conducir a una interrupcion, una pérdida, una
emergencia o0 una crisis.

I.  No Conformidad: Incumplimiento de un requisito, es decir la ausencia o la inefectiva
implantacién del requisito que es requerido por el SGCN. La No Conformidad es para
eventos detectados.

m. Parte interesada: Persona u organizacion que puede afectar, ser afectada por, o percibir
que ella misma puede verse afectada por una decision o actividad. Puede tratarse de un
individuo o de un grupo que tiene un interés en alguna decision o actividad de una
organizacion.

n. Plan de Continuidad: Procedimientos documentados que conducen a las organizaciones
a responder, recuperar, reanudar y restaurar el nivel de operacién predefinido después de
una interrupcion.

0. Registro. Documento que presenta resultados obtenidos o proporciona evidencia de
actividades desempefadas.

p. Requisito: Necesidad o expectativa establecida, generalmente implicita u obligatoria. La
ANH identifica cuatro tipos de requisitos: i) requisitos de sus clientes; ii) requisitos legales;
iii) requisitos de la Norma ISO 22301:2019 y iv) requisitos determinados para el SGCN.

g. Riesgo: Efecto de la incertidumbre en los objetivos.

r. SGCN (Sistema de Gestion de la Continuidad del Negocio): Parte del sistema de
gestién global que establece, implanta, opera, supervisa, revisa, mantiene y mejora la
continuidad de negocio. Incluye la estructura de la organizacion, las politicas, la

e
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planificacion de actividades, las responsabilidades, los procedimientos, los
procesos y los recursos.

Articulo 6.  (Aprobacion, Vigencia, Difusion y Aplicacion)

El presente Reglamento| debera ser aprobado por el Director Ejecutivo de la ANH mediante
Resolucion Administrativa, la vigencia del mismo sera a partir de la fecha establecida en Ia
Resolucion Administrativa de aprobacién.

La difusion del Reglamento sera realizada por la Direccion de Planificacién y Estadisticas (DPE)
a través de la Unidad de Desarrollo Institucional (UDI) y la implementacién estara a cargo de la
Direccion de Control y Monitoreo (DCM), Direccion de Supervisién y Fiscalizacion (DSF) y
Direccion Distrital La Paz |(DLP).

Articulo 7.  (Revision y Actualizacién del Reglamento)

El presente Reglamento | debera ser revisado y/o actualizado por la DPE, a través de la UDI
cuando se produzcan cambios o ajustes en el marco normativo, por la dindmica administrativa o
cuando por razones internas y/o del entorno se justifique realizar modificaciones; y en relacién al
principio de la mejora continua del SGCN de la ANH.

Toda vez que el Reglamento sea actualizado, debera darse cumplimiento al articulo precedente
de Aprobacién, Vigencia, Difusion y Aplicacion.

CAPITULO II
FUNDAMENTOS BASICOS DEL SGCN

Articulo 8.  (Fundamentos)

El disefio, implementacion, mantenimiento y mejora del SGCN de la ANH, se fundamentara en los
principios de proteccion contra las perturbaciones, es decir reducir la probabilidad de que se
produzcan, prepararse para ellas, responder a ellas y recuperarse de ellas cuando se produzcan
(Ciclo PHVA “Planificar-Hacer-Verificar-Actuar”).

Articulo 9.  (Principios de la Gestion de la Continuidad del Negocio)

La ANH asumira los siguientes principios del Sistema de Gestion de la Continuidad del Negocio
que se enmarcan, integran, complementan y desarrollan dentro de las competencias y las
atribuciones que asume la Entidad:

Economia

Eficacia

Eficiencia

Responsabilidad

Enfoque a procesos

Mejora

Integridad

Pagina 8 de 29



r | REGLAMENTO
%F‘NH DEL SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO
) el DE LA ANH

Codigo: DPE/UDI-R04  |Version: |0 )Aprobado con: Resolucion Administrativa RA-ANH-DJ-UGJ N° 0119/2020, 30/12/2020

CAPITULO Il
PROGRAMACION DEL SGCN DE LA ANH

Articulo 10. (Plan del SGCN de la ANH)

La ANH a través de la DPE planificara y hara seguimiento al cumplimiento de los requisitos
generales del SGCN y su desempefio a través del Plan del SGCN de la ANH DPE/UDI-R04-P00-
F01 que sera elaborado y/o actualizado por la DPE y aprobado por el Comité Ejecutivo de la
Continuidad del Negocio.

Articulo 11. (Cumplimiento del Plan del SGCN de la ANH)

Las Direcciones y Unidades de la ANH deberan dar cumplimiento al Plan del SGCN, de acuerdo
al ambito de competencia.

CAPITULO IV '
CONTEXTO DE LA ORGANIZACION

Articulo 12. (Comprension de la Organizacion y su contexto)

Los aspectos de naturaleza institucional y genérica de la ANH, para facilitar la comprension de la
organizacién, se encuentran descritos en el articulo 12 del Reglamento del Sistema de Gestion de
la Calidad de la ANH.

La ANH a través de la DPE, determinara las cuestiones externas e internas que son pertinentes
para su proposito y que afectan a su capacidad para lograr los objetivos previstos en su SGCN, a
través de la instruccion de la Direccion Ejecutiva para que los representantes de las diferentes

Unidades Organizativas
reporte de identificacion

De la misma manera an
DPE/UDI-R04-P00-FO01,
DPE/UDI-R04-P00-F02,

los procesos del alcance

Tarifas

Validacion y
Aprobacion de

Ince

JLACION

en los diferentes niveles de autoridad y responsabilidad brinden un
y analisis pertinente.

ualmente la DPE segun lo programado en el Plan del SGCN de la ANH
consolidara los resultados y la formulacion de la Matriz FODA SGCN
elaborada por las diferentes Direcciones y Unidades que intervienen en
, a solicitud realizada por la Direccién de Planificacion y Estadistica.

COMPETENCIAS INSTITUCIONALES
CONTROL SUPERVISION

FISCALIZACION

! |

Técnico

- 1
1

Economico

1

|

Infraestructura

Seguridad
ntivos

Operadores de la Cadena Hidrocarburifera
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Articulo 13. (Comprension de las Necesidades y Expectativas de las Partes Interesadas)

La ANH, tiene determinado en el Anexo N° 1 Partes Interesadas y sus Requisitos SGCN, lo
siguiente:

a. Las partes interesadas que son pertinentes al SGCN.
b. Los requisitos pertinentes de estas partes interesadas para el SGCN.

La ANH, a través de la DPE actualizara anualmente la informacién de las partes interesadas y sus
requisitos pertinentes.

Articulo 14. (Requisitos Legales y Reglamentarios)

La ANH:

a. Implementara y mantendra un proceso para identificar, tener acceso y evaluar los
requisitos legales y reglamentarios aplicables relacionados con la continuidad de sus
productos, servicios, actividades y recursos;

b. Asegurara de que estos requisitos legales, reglamentarios y de otro tipo aplicables se
tengan en cuenta en la aplicacién y el mantenimiento de su SGCN;

c. Documentara esta informacién y la mantendra actualizada.

Para cumplir el proposito, la ANH cuenta con el Sistema de Gestion de Normativa (SISGEN) que
integra Politicas, Reglamentos, Manuales, Procedimientos, Formularios y otros que son aplicados
para el desarrollo de sus actividades y del Sistema de Informacion Legal Administrativo y Técnica
(SISLEGAL) que permite realizar el registro y seguimiento de procesos administrativos y judiciales
y tiene determinado los requisitos legales y reglamentarios en el Anexo N° 3 Requisitos Legales
y Reglamentarios SGCN.

Articulo 15. (Determinacion del Alcance del SGCN)

La ANH tiene determinado el alcance del SGCN tomando en cuenta los siguientes criterios:

a. Las cuestiones externas e internas referidas en el articulo 12 de este Reglamento
b. Los requisitos referidos en el articulo 13
c. Su mision, objetivos y obligaciones internas y externas.

Articulo 16. (Alcance del SGCN)
A El alcance del SGCN de la ANH, comprendera:

Los procesos de Control, Supervision, Programacién y Monitoreo de la Oficina Nacional (DCM —
DSF/US) , asi como el Control y Supervision de la Direccién Distrital La Paz (DLP), ubicadas en el
“i_edificio Girasoles, pasaje Villegas de la ciudad de La Paz, con un personal aproximado de (46)
‘cuarenta y seis servidores publicos, para la actividad de comercializacion de combustibles
= fiuye liquidos, GLP, distribucion de GN e inspecciones de calidad; con procesos estratégicos, de apoyo
\‘M’/,y evaluacion, obteniendo los siguientes productos:
. a. Emisiéon de informacion técnica y estadistica del comportamiento del Sector de
Hidrocarburos.
b. Resultados de aplicacion de instrumentos de Control y Supervision para la regulacion.
c. Atencidon oportuna de requerimientos de informacion y reclamacion.

T e e e e e e T B T et
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El Sistema de Gestién de la Continuidad del Negocio de la ANH no excluye, ningun requisito de la
norma I1SO 22301:2014.

Articulo 17. (Sistema de Gestion de la Continuidad del Negocio - SGCN)

La ANH tiene establecido, documentado e implementado el SGCN: mantiene y revisa
continuamente y cuando es necesario la mejora, incluidos los procesos necesarios y sus
interacciones, de acuerdo con los requisitos de este Reglamento.

El SGCN contempla las medidas disefiadas a preparar, proporcionar, mantener controles vy
capacidades para enfrentar los riesgos producidos por interrupciones imprevistas. La ANH, es
consciente de que no es posible controlar por completo las interrupciones imprevistas producto de
la naturaleza, hechos de fuerza mayor o caso fortuito, pandemias y otros, asi como, que ningun
SGCN sera capaz de prevenir y detectar todos estos hechos, por tanto, lo implementado en la
institucion es razonable y proporcionado, tomando en cuenta los factores mencionados en el
articulo 13, del presente Reglamento.

CAPITULO V
LIDERAZGO

Articulo 18. (Liderazgo y Compromiso)

Segun lo establecido en el Articulo 365, de la Constitucion Politica del Estado, que indica que: “La
Agencia Nacional de Hidrocarburos (ANH) es, una institucion autarquica de derecho publico, con
autonomia de gestion administrativa, técnica y econémica, bajo la tuicion del Ministerio del ramo,
sera responsable de regular, controlar, supervisar y fiscalizar las actividades de toda la cadena
productiva hasta la industrializacion, en el marco de la politica estatal de hidrocarburos conforme
con la ley”.

En este sentido, la Alta Direccion sera asumida por la Maxima Autoridad Ejecutiva (Director
Ejecutivo), demostrara su liderazgo y compromiso con el SGCN, a través de la renovacion anual
del Anexo N° 3 Acta de Compromiso de la Alta Direcciéon con el Sistema de Gestién de la
Continuidad del Negocio de la ANH para ello:

a. Asegurara que la politica y sus objetivos de continuidad de actividades se establezcan y
sean compatibles con la direccion estratégica de la ANH.

b. Garantizara la integracion de los requisitos del SGCN en los procesos comerciales de la

ANH.

Asegurara que se disponga de los recursos necesarios para el SGCN.

l_ i Comunicara la importancia de la continuidad operacional efectiva y de la conformidad con
/ los requisitos del SGCN.

Garantizara que el SGCN logre los resultados previstos.

Dirigira y apoyara a los servidores para que contribuyan a la eficacia del SGCN.

Promovera la mejora continua.

Apoyara a otras| funciones directivas pertinentes para demostrar su liderazgo y

compromiso en sus esferas de responsabilidad.

Qo

f
@ ™o

W N,

o, "'“‘:./ﬁrticulo 19. (Establecimiento de la Politica de la Continuidad del Negocio de la ANH)

La Alta Direccién, asumida por la Maxima Autoridad Ejecutiva de la ANH establecera,
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mantendra y revisara la Politica de la Continuidad del Negocio considerando minimamente lo
siguiente:

a. Que sea apropiada al proposito de la organizacion.

b. Que proporcione un marco de referencia para el establecimiento, revision y logro de los
objetivos de la Continuidad del Negocio.

c. Que incluya el compromiso de cumplir los requisitos del Sistema de Gestién de la
Continuidad del Negocio.

d. Que incluya un compromiso de mejora continua del Sistema de Gestién de la Continuidad
del Negocio.

En este sentido, a continuacién, la declaracién de su Politica de la Continuidad del Negocio.

Anexo 4: Politica de Continuidad del Negocio

DECLARACION DE LA POLITICA DE LA CONTINUIDAD DEL NEGOCIO

Siendo la razén de ser de la Agencia Nacional de Hidrocarburos “regular, supervisar, controlar
y fiscalizar” las actividades de toda la cadena productiva hasta la industrializacién, en el marco
de la politica estatal de hidrocarburos conforme con la ley y la Constitucién Politica del Estado.
Quienes cumplimos con esta mision institucional, expresamos nuestro compromiso de accién
con las siguientes directrices que hacen a la politica de la Continuidad de Prestacion del
Negocio de la Agencia Nacional de Hidrocarburos:

1. Actuar de manera adecuada y oportuna ante la posible presencia de amenazas producto
de factores internos y/o externos, que provoquen interrupciones, teniendo la capacidad de
absorber y adaptarse en un entorno cambiante - (Resiliencia Organizacional).

2. Asegurar que los procesos de regulacion, control, supervisién y fiscalizacién de las
actividades hidrocarburiferas operen adecuadamente antes, durante y después de una
interrupcién en el marco de los parametros establecidos por la entidad.

3. Mejorar continuamente el desempefio del Sistema de Gestion de Continuidad de la
Prestacién del Negocio en el marco de los requisitos de la norma ISO 22301:2019 asi
como la normativa legal vigente en el Estado Plurinacional de Bolivia.

Articulo 20. (Comunicacion de la Politica de la Continuidad del Negocio de la ANH)
La Politica de la Continuidad del Negocio de la ANH:

Estara disponible y se mantendra como informacion documentada en el presente
Reglamento, como también sera publicada en:

La pagina web institucional.
Publicaciones institucionales.

Capsulas a través del correo institucional.
Paneles informativos.

Otros.

O Q0T
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2. Sera difundida y comunicada asegurando su comprensién y aplicacion a través de la
realizacion de actividades de sensibilizacién (reuniones, talleres u otros).
3. Estara disponible para las partes interesadas, segun proceda.

Articulo 21. (Funciones, responsabilidades y autoridades)

La Alta Direccion, asegura que los roles, responsabilidades y autoridades se mantengan
definidas y difundidas  dentro la institucion segun las Normas Basicas del Sistema de
Organizacién Administrativa (NB-SOA) y Normas Baésicas del Sistema de Administracion de
Personal (NB-SAP).

Para ello, la ANH tendra definida la Estructura Organizacional, el Manual de Organizacién y
Funciones (MOF) y Programacion Operativa Anual Individual (POAI). Asimismo, los
procesos, procedimientos documentados identificaran la autoridad y sus funciones, para asegurar
su correcta aplicacion.

La Alta Direccion asignara la responsabilidad y autoridad para garantizar que el SGCN se
mantenga y mejore adecuadamente al Comité Ejecutivo de la Continuidad del Negocio,
integrado por los siguientes directores: Director Regulador de Produccién (DRP), Director de
Control y Monitoreo (DCM), Director de Supervision y Fiscalizacion (DSF), Director de Gestién
Distrital y ODECO (DGDQO), Director Distrital La Paz (DLP), Director de Administracion y Finanzas
(DAF), Director de Tecnologias de Informacion y Comunicacién (DTIC), Director de Planificacién
y Estadistica (DPE), Director Juridico (DJ) y Jefe de la Unidad de Comunicaciéon Institucional
(UCI); con objeto de:

a. Garantizar que el SGCN se ajuste a los requisitos de la Norma ISO 22301:2019.
b. Informar a la Alta|Direccién sobre el rendimiento del SGCN.

El Comité operara segun Reglamento Interno para el Comité Ejecutivo de la Continuidad del
Negocio y la Estructura de Respuesta Ante Emergencias de la ANH.

Los Directores y Jefes de las Unidades en todos los niveles y areas de la ANH involucrados,
seran responsables de exigir que los requisitos del Sistema de Gestion de la Continuidad del
Negocio se apliquen y se cumplan en su unidad organizacional o funcioén, tal como se detalla en

el Reglamento.

CAPITULO VI
PLANIFICACION

Articulo 22. (Determinacion de los Riesgos y Oportunidades)

\ Al planificar el SGCN de la ANH, se considerara el contexto de la organizacion sefialada en el
- | Articulo 12 y los requisitos referidos en el Articulo 14 “Anexo No.2”. La entidad determinara los
Y / riesgos y oportunidades que son necesarios abordar para:

a. Dar garantias de que el SGCN puede lograr los resultados previstos.
_b. Prevenir o reducir los efectos no deseados
“\ c. Lograr una mejora Continua.

|
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Articulo 23. (Tratamiento de Riesgos y Oportunidades)

La ANH a través de la DRE, planificara:

1. Medidas para hacer frente a los riesgos y oportunidades:
2. Como hacerlo:

a. |Integrary aplicar medidas en sus procesos del SGCN (Articulo 22).
b. Evaluar la eficacia de esas medidas.

De manera particular, a través de la “Metodologia de Evaluacién de Riesgos y oportunidades
para el SGCN - DPE/UDI-ME04” y Formulario “Matriz de Riesgos y Oportunidades del
SGCN, la ANH determinara las acciones para abordar los riesgos y oportunidades, las evidencias
de aplicacién de estas acciones, el cronograma y los responsables correspondientes.

Articulo 24. (Objetivos de la Continuidad del Negocio y Planificacion para alcanzarlos)

La Alta Direccion establecera anualmente en coordinacién con las areas organizacionales, segun
el alcance el SGCN los objetivos y acciones inherentes al Sistema de Gestion de la Continuidad
del Negocio para las funciones y niveles pertinentes. Esto quedara plasmado en el formulario de
Planificacion de Objetivos de la Continuidad de Negocio - DPE-R04-P00-F03.

Los objetivos de la Continuidad del Negocio seran:

a. Coherentes con la politica de continuidad del negocio.

b. Medibles (si es posible).

c. Tener en cuenta los requisitos aplicables referidos en el articulo 13, los requisitos referidos
en el articulo 14, al alcance referido en el articulo 16 y los riesgos de identificados en el
articulo 17 del presente Reglamento.

d. Objeto de seguimiento.

e. Comunicados de acuerdo con el articulo 29 del presente Reglamento.

f.  Actualizados, segun corresponda.

La ANH conservara informacion documentada sobre los objetivos de Continuidad del Negocio.

En el formulario de Planificacion de Objetivos del Continuidad del Negocio - DPE-R04-P00-
. FO03, se determinara:

Lo que se hara (operaciones).

Qué recursos se necesitaran (presupuesto).
Quien sera responsable (DCM-DSF-DLP).
Cuando se finalizara (cronograma).

Coémo se evaluaran los resultados.

®oo0op

Articulo 25. (Planificacion de cambios en el Sistema de Gestion de la Continuidad del
Negocio)

4 Cuando se determine la necesidad de cambios en el SGCN, estos se llevaran a cabo de manera
' FhIL planificada. La DPE/UDI considerara los siguientes aspectos:
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El propoésito de los cambios y sus consecuencias potenciales.

La integridad del SGCN.

La disponibilidad de recursos.

La asignacion o reasignacion de responsabilidades y autoridades.

aoow

La ANH mantendra actualizado el documento del Anexo 5 Planificacion de Cambios del
SGCN.

CAPITULO VI
APOYO
Articulo 26. (Recursos)

La Alta Direccion, asumida por la Maxima Autoridad Ejecutiva de la ANH a traves de la DAF
debera asignar los recursos necesarios para la implementacion, mantenimiento y mejora continua
de su SGCN de acuerdo lo dispuesto en las Normas Basicas del Sistema de Administracion de
Bienes y Servicios (NB-SABS), considerando lo siguiente:

a. Las capacidades y limitaciones de los recursos internos existentes (Presupuesto
Institucional).

b. Proveedores externos que necesita (Inscripcién en el Programa Anual de Contrataciones).

c. Otros.

Articulo 27. (Competencia)

La gestion de la competencia del personal se enmarcara segun lo establecido en el Reglamento
Especifico del Sistema de Administracion de Personal (RE-SAP) y la normativa relacionada. Para
ello, la Direccion de Administracion y Finanzas (DAF) - Unidad de Gestion del Talento Humano
(UTH):

a. Determinaran la competencia necesaria de las personas que desempefien funciones que
afectan el desempefio de la continuidad de negocio.

b. Aseguraran que estas personas sean competentes, sobre la base de la educacién,
capacitacion o experiencia necesaria (todo el personal cuenta con los respaldos
pertinentes en su Ficha Personal).

c. Adoptara medidas para adquirir la competencia necesaria y evaluar la eficacia de las
medidas adoptadas; (Programa Anual de Capacitacion Productiva).

d. Conservaran la informacion documentada apropiada como prueba de competencia.

Artlculo 28. (Toma de Conciencia)

La ANH cumplird con la toma de conciencia considerando para ello aspectos genéricos,
z wespemflcos y transversales, ésta sera fortalecida por la Direcciéon de Planificacion y Estadistica
“ mediante correo institucional a través de capsulas de Informacion del SGCN.

~ La responsabilidad del cumplimiento de los siguientes ambitos estara dada de la siguiente manera:

a. La Politica de Continuidad del Negocio.
b. Su contribuciéon a la eficacia del SGCN, incluidos los beneficios de un mejor desempefio
de la continuidad del negocio.
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c. Las consecuencias de no cumplir los requisitos del Sistema de Gestion de la Continuidad
del Negocio.

La ANH a través de la secretaria del Comité Ejecutivo de Continuidad de Negocio, difundira los
Planes de Continuidad y procedimientos establecidos en el capitulo 8 del presente reglamento, a
objeto que el personal de la ANH tome conciencia de su funcion y responsabilidades antes,
durante y después de las interrupciones.

Asimismo, las Direcciones y Unidades en el ambito de su competencia ejecutaran actividades de
toma de conciencia y formacién respecto a las estrategias que la ANH ha establecido para
implementar en caso de situaciones de interrupcion y otras relacionadas con el SGCN.

Articulo 29. (Comunicacion)

La ANH determinara los medios de comunicaciones internas y las comunicaciones externas
pertinentes al SGCN segun lo requerido por la norma ISO 22301:2019, esto se puede apreciar en
el siguiente cuadro:

La ANH determinara los medios de comunicaciones internas y las comunicaciones externas
pertinentes al SGCN segun lo requerido por la norma 1SO 22301:2019, detallado en el Anexo N°
15 Matriz de Comunicacion:

Articulo 30. (Informacion Documentada)

La ANH tendra determinados dos tipos de Informacion Documentada:

a. Documentos: Informacién generada para que la entidad opere (normativa
interna, normativa externa y otros).

b. Registros: Muestran la evidencia de la actividad realizada (informes, cartas,
memorandums, circulares y otros).

La ANH gestionara, segun el tipo de soporte de la informacion documentada:

a. Soporte impreso en papel
b. Soporte digital (o informatico).

Articulo 31. (Creacion y Actualizacion)

__ La DPE/MDI y DJ/UNR, segin sus ambitos de competencia descritos en el MOF,
> mantendran y comunicaran a toda la entidad los criterios de estructura, identificacion y
R 4 formato para la elaboracion, actualizaciéon (revisién) y aprobacion dela informacion
- “J . documentada de la ANH. Asimismo, toda la informacién documentada (Documentos)
S "_/_,-"E:Ieberé ser aprobada antes de entrar en vigencia.

a. Para la creacién y actualizacién de la informacion documentada, la DPE/UDI
aplicara las disposiciones establecidas en el Reglamento de la Normativa
Interna de la ANH (reglamentos, procedimientos, formularios y otros
documentos normativos).

.“Ilf #
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b. Para la elaboracién de Informes, Nota Internas, Cartas Externas, Circulares,
Instructivos, memorandums y Resoluciones Administrativas aplicaran las
disposiciones establecidas en Manual de Documentos de Comunicacién
Internos y Externos.

c. La DJ/UNR aplicara las disposiciones determinadas en el Proceso Gestion de
Normativa Regulatoria.

Articulo 32. (Control de la Informacion Documentada)

La informacion documentada (Documentos) aprobada segun Resolucién Administrativa,
sera resguardada por la DPE/UDI seglin disposiciones vigentes.

Para facilitar el acceso a la Informacion Documentada (Documentos) aprobada
(Normativa interna), esta sera inmediatamente convertida en el formato apropiado
(digital) para su publicacion en el SISGEN (Sistema de Gestién de Normativas) u otro
similar. Siempre que sea pertinente (Normativa externa), por decisién de la Direccién
Ejecutiva y/o disponibilidad previa de presupuesto en las Direcciones, Direcciones
Distritales y Unidades, se procedera con la publicacion (en prensa escrita) en
coordinacién con la Unidad de Comunicacion Institucional (UCI).

La fuente oficial en la que se resguardara y facilitara el acceso a la Informacién
Documentada (Documentos) de normativa interna aprobada de la ANH, sera SISGEN u
otro similar. La administracion de esta fuente de informacion estara a cargo de la
DPE/UDI, como asi los documentos impresos estaran resguardados para asegurar su
disponibilidad.

La Informacion Documentada (Documentos de la Normativa externa) que la ANH
considera como necesaria para la planificacién y operacion del SGC, estara identificada
y custodiada en base criterios del Reglamento Interno del Archivo Central de la ANH.

La ANH aplicara los siguientes criterios para el control de su informacién documentada
(documentos y registros):

a. Distribucion, la distribucion se realizara a través de los medios dispuestos por
la ANH y segun los criterios establecidos respecto a gestion documental,
descritos en| la “Politica de Gestion Documental” y “Reglamento de Gestion
Documental”,

b. Acceso. El acceso a los registros estara restringido a los responsables directos
de su emision y resguardo. Para que el personal ajeno a la ANH acceda a esta
informacién documentada debe contar con la autorizacién de los Directores y/o
Jefes.

c. Recuperacion. La recuperacion de la informacion documentada se realizara
segun criterios establecidos por la entidad respecto a gestion documental.

d. Utilizacién. El uso de la informacién documentada (Documentos) se efectuara
segun el Reglamento de la Normativa Interna de la ANH. Asimismo, para
prevenir el uso no intencionado de documentos obsoletos se ha dispuesto:

e No guardar ningun documento obsoleto salvo instrucciéon diferente del
Director Ejecutivo.
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* La DPE/UDI guardard copia digital de la informacién documentada
(Documentos) no vigente.

e. Almacenamiento y conservacion. Se realizara segln las directrices generales
expuestas en este Reglamento y en lo especifico segun los criterios de
Organizacion y Administraciéon de Archivos.

f. Control de las versiones. Cuando existan cambios de nuevas versiones de
documentos (normativa interna), las Direcciones, Direcciones Distritales vy
Unidades aseguraran la aplicacion de los documentos vigentes y retiraran los
documentos obsoletos (no vigentes).

g. Confidencialidad, se aplicaran criterios de accesibilidad a la informacion segun
el puesto y cargo del funcionario y lo establecido en el Reglamento y Plan
Institucional de Seguridad de la Informacién de la ANH (PISI).

h. Uso indebido, aplicacion de criterios que restringen el uso de informacion
para su comunicacion externa e interna.

i. Integridad, los Backups (copias de respaldo) de la informacién digital segun
el Reglamento y Plan Institucional de Seguridad de la Informacién de la ANH
(PISI).

La ANH aplicara criterios de Organizacion y Administracién de Archivos para la
clasificacion (compilacion de registros) y la administraciéon relacionada con su
almacenamiento, proteccién y acceso para consulta. De manera puntual para el
almacenamiento primario de los registros impresos, se ha dispuesto el uso de:
carpetas o folders.

Para el almacenamiento y proteccion de informacién documentada en “soporte
informatico”, se aplicara lo dispuesto en el Plan Institucional de Seguridad de La
Informacion de la ANH (PISI).

CAPITULO ViII
OPERACION
Articulo 33. (Planificacién y Control de las Operaciones)
La ANH planificara, implementara y controlard los procesos de realizacion del
producto/servicio desde la perspectiva de Direcciones, Direcciones Distritales vy
Unidades, para cumplir con los requisitos de provisién de los productos/servicios y

s Pparaimplementar las acciones determinadas, que incluye:

a. El establecimiento de criterios para los procesos.

3 KIJ‘ _-II‘_".J:;

‘: ANLE \/ - . =
~—7 El Mapa de Procesos de la ANH (tanto del nivel central como de las distritales)
: describe de manera apropiada la forma en que los procesos estratégicos, misionales,

de apoyo y evaluacién se complementan a fin de cumplir con su misién institucional.

. ' -/ La Agencia Nacional de Hidrocarburos en el afio 2016, logra la certificaciéon de su
2 Sistema de Gestion de la Calidad de todos sus procesos a nivel nacional y distrital y el
| }L ano 2019 logra la certificacion de su Sistema de Gestién Antisoborno a nivel nacional,

e e
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de tal forma ya se encuentra aplicando los procesos necesarios para cumplir con los
requisitos. Anexo 6: Mapa de Procesos.

De acuerdo al alcance establecido el presente documento la ANH, presenta los
siguientes procesos misionales claves para el abastecimiento de hidrocarburos:

- Proceso de Gestion de Programacion y Monitoreo, que tiene por objetivo
Nominar y programar la actividad de Comercializacion de Combustibles
Liquidos y GLP en el mercado interno; conforme a normativa vigente del sector
de hidrocarburos en coordinacién con las Direcciones Distritales; conforme a
normativa vigente del sector de hidrocarburos.

- Proceso de Gestion de Control, que tiene por objetivo controlar las actividades
de Comercializacién de Combustibles Liquidos, Biocombustibles, GLP, Gas
Natural, Importacién de Productos Regulados y no regulados en coordinacion
con la Direccion de Gestidén Distrital y ODECO: conforme a normativa vigente
del sector de hidrocarburos.

- Proceso de Gestién de Supervision que tiene por objetivo supervisar las
actividades de comercializacién mayorista, minorista y Distribucién de Gas
Natural por Redes; conforme a normativa vigente del sector de hidrocarburos.

- Dentro de la Direccién Distrital La Paz se encuentran dos procesos misionales
claves para el abastecimiento de hidrocarburos; gestién técnica de Control
Distrital y la Gestién técnica de Supresién Distrital que dirige, coordina y articula
los procesos|y actividades de control y supervision del sector hidrocarburos a
nivel desconcentrado.

b. Aplicando el control de los procesos de acuerdo con los criterios de
conformidad.

La ANH, a través de todas sus Direcciones, Distritales y Unidades, realizara el control
de las operaciones de prestacién del servicio de manera constante. Esto incluira
cuando sea pertinente:

- Asegurar la disponibilidad de informaciéon documentada, que describe las
caracteristicas del producto y servicio a prestar y las actividades a desempenar.

- Asegurar la disponibilidad de procesos, manuales de procedimientos y
normativa vigente, donde sea necesario.

- Implementar las actividades de seguimiento y medicion en las etapas
apropiadas para verificar que se cumplen los criterios para el control de los
procesos o0 sus salidas, y los criterios de aceptacion para los productos y
servicios.

- Asegurar el uso de la infraestructura y el entorno adecuados para la operacion
de los procesos.

- Designar al personal competente, incluyendo cualquier calificacion requerida.

- Validar periddicamente y revalidar cuando sea pertinente, la capacidad para
alcanzar los resultados planificados de los procesos de prestacién del servicio,

S —
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cuando las salidas resultantes no puedan verificarse mediante actividades de
seguimiento o medicién posteriores.

- Implementar acciones para prevenir los errores humanos.

- Implementar actividades de liberacion, entrega y posteriores a la entrega.

La ANH ha implementado las Ficha de Procesos que es un documento donde se
recogen las caracteristicas mas relevantes para el control de las actividades recogidas
en el Mapa de Procesos del Sistema de Gestion de Calidad (SGC) institucional, donde
se presentan los procesos que lo componen y la interaccion e interrelacién entre los
mismos, segun las actividades hidrocarburiferas establecidas segun Ley, Estructura
Organizacional vigente y la Norma ISO 9001:2015.

La ANH validara los procesos de prestacién de servicios con base en dos parametros
que determinan la calidad del servicio prestado:

- Competencia del personal.
- Cumplimiento de la normativa aplicable.

c. El mantenimiento y la conservaciéon de la informacion documentada en las
Direcciones, Direcciones Distritales y Unidades, necesaria para:

_ Tener confianza en que los procesos se han llevado a cabo segun lo
planificado.
- Demostrar la conformidad de los productos/servicios con sus requisitos.

La ANH controlara los cambios planificados, segun sea necesario, se debera cumplir
con lo dispuesto en articulo de Planificacion de los cambios, descrito en el
Reglamento del Sistema de Gestion de la Calidad.

En el caso que la ANH contrate la realizaciéon de procesos de manera externa, estos
seran controlados de acuerdo a las Normas Basicas del SABS y sus disposiciones
complementarias, y otros determinados en este Reglamento.

Articulo 34. (Analisis del Impacto sobre el Negocio y Evaluacion de Riesgo)
Las Direcciones y Unidades de la ANH involucradas en el SGCN deberan:

a. Aplicar y mantener procesos sistematicos para analizar el impacto comercial y evaluar los
riesgos de interrupcion.

b. Examinar el andlisis del impacto de negocio y la evaluacion de los riesgos a intervalos
planificados y cuando se produzcan cambios significativos en la organizacion o en el
contexto en el que opera.
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Articulo 35. (Analisis del Impacto de Negocio - BIA)

La ANH utilizara el Anexo N° 7 Procedimiento para el Analisis de Impacto del
Negocio (BIA) e Identificacion de Tiempos Criticos del Proceso, para determinar
las prioridades y los requisitos de la continuidad de las actividades y contemplan:

a) Definir los tipos de impacto y los criterios pertinentes para el contexto de la
organizacion.

b) ldentificar las actividades que apoyan el suministro de productos y servicios.

c) Utilizara los tipos|y criterios de impacto para evaluar los impactos a lo largo del
tiempo resultantes de la interrupcidon de esas actividades.

d) Identificar el plazo en el que los impactos de no reanudar las actividades serian
inaceptables para|la organizacioén; este plazo puede denominarse "Tiempo Maximo
de Inactividad Tolerable".

e) Establecer plazos prioritarios dentro del tiempo identificado en para reanudar las
actividades interrumpidas a una capacidad minima aceptable especificada; este
plazo puede denominarse " Tiempo Objetivo de Recuperacion'.

f) Utilizar este analisis para identificar las actividades prioritarias.

g) Determinar qué recursos se necesitan para apoyar las actividades prioritarias.

h) Determinar las dependencias, incluidos los asociados y proveedores, y las
interdependencias de las actividades priorizadas.

Articulo 36. (Evaluacion de Riesgos)

La DPE, a través de las Direcciones y Unidades aplicara y mantendra un proceso de
evaluacién de riesgos, debiendo:

a. ldentificar los riesgos de interrupcién de las actividades prioritarias de la organizacion y de
SUS recursos necesarios.
. Analizar y evaluar los riesgos identificados.
c. Determinar que riesgos requieren tratamiento.

La ANH ha implementado el Anexo N° 8 Procedimiento para la Elaboracion de la
Matriz de Analisis de Riesgos de Amenazas y Vulnerabilidades de la
Continuidad del Negocio.

Articulo 37. (Estrategias para la Continuidad del Negocio y Soluciones)

—~—.Sobre la base de los resultados del analisis del impacto del negocio y la evaluacién de
“ . Tmiesgos, la organizacion identificara y seleccionara estrategias de continuidad que
.consideren opciones para antes, durante y después de la interrupcion de acuerdo al
‘Anexo N° 9 Procedimiento para la Descripcion de Escenarios y Determinacion de
,.-,;-éstrategias de la Continuidad de Negocio. Las estrategias de continuidad de las
/actividades estaran compuestas por una o mas soluciones.

“
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Articulo 38. (ldentificacion de Estrategias y Soluciones)
La identificaciéon de estrategias y soluciones se basara en que las medidas:

a. Satisfagan los requisitos para continuar y recuperar las actividades prioritarias
dentro de los plazos y la capacidad acordados;

Proteger las actividades prioritarias de la organizacion;

Reducir la probabilidad de interrupcion;

Acortar el periodo de interrupcion;

Limitar el impacto de la interrupcion en los productos y servicios de la organizacion;
Prever la disponibilidad de recursos adecuados.

~0a0mo

Articulo 39. (Seleccion de Estrategias y Soluciones)

La seleccidn se basara en la medida en que las estrategias y soluciones:

a. Satisfacen los requisitos para continuar y recuperar las actividades prioritarias
dentro de los plazos y la capacidad acordados;

b. Consideran la cantidad y el tipo de riesgo que la organizacién puede o no puede
asumir;

c. Consideran los costos y beneficios asociados.

Articulo 40. (Requisitos de Recursos)

La organizacién determinara las necesidades de recursos para aplicar las soluciones de
continuidad de las actividades seleccionadas. Los tipos de recursos considerados
incluiran, entre otros, los siguientes:

a. Personas;

b. Informacién y datos;

Infraestructura fisica como edificios, lugares de trabajo u otras instalaciones y
servicios publicos asociados;

Equipo y bienes fungibles;

Los sistemas de tecnologia de la informacion y las comunicaciones;

Transporte y logistica;

Las finanzas;

Socios y proveedores.

o

Sa@=oa

—

\Articulo 41. (Implementacion de Soluciones)

T3 X1 o\
“#~“. Ha organizacién implementara y mantendra soluciones de continuidad de negocio
.+ _seleccionadas para que puedan ser activadas cuando sea necesario.

~De igual forma, este analisis se encuentra plasmado en la Metodologia de Evaluacion de
// Riesgos y Oportunidades para el SGCN de la ANH DPE/UDI-MEO004.

Articulo 42. (Planes y Procedimientos de Continuidad del Negocio)

Las Direcciones y Unidades de la ANH que intervienen en la implementacién del SGCN, pondran

e e P
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en practica y mantendran una estructura de respuesta que permita la alerta y la comunicacion
oportunas a las partes interesadas pertinentes. Proporcionaran planes y procedimientos para
gestionar la organizacion durante una interrupcién. Los planes y procedimientos se utilizaran
cuando sea necesario para activar las soluciones de continuidad de la actividad.

También, identificaran y |[documentaran los planes y procedimientos de continuidad de las
actividades sobre la base de los resultados de las estrategias y soluciones seleccionadas.

Los procedimientos:

a. Seran especificos en cuanto a las medidas inmediatas que se deben tomar durante una
perturbacion.

b. Ser flexibles para responder a las cambiantes condiciones internas y externas de una
interrupcion.

c. Se centraran en el impacto de los incidentes que puedan conducir a la interrupcion.

d. Ser eficaces para reducir al minimo el impacto mediante la aplicacién de soluciones
apropiadas.

e. Asignar funciones y responsabilidades para las tareas que se lleven a cabo en ellas.

Articulo 43. (Esquemas de Respuesta)

Se implementara y mantendra una estructura, identificando uno o mas equipos responsables de
responder a las perturbaciones.

Las funciones y responsabilidades de cada equipo y las relaciones entre los equipos estaran
claramente establecidas.

Los equipos seran competentes para:

a. Evaluar la naturaleza y el alcance de una perturbacion y su posible impacto.

b. Evaluar el impacto en funcién de umbrales predefinidos que justifiquen el inicio de una
respuesta oficial.

c. Activar una respuesta apropiada de continuidad del negocio.

d. Planificar las medidas que deben adoptarse.

e. Establecer prioridades (utilizando la seguridad de la vida como primera prioridad).

f.  Vigilar los efectos de la interrupcién y la respuesta de la organizacion.

g. Activar las soluciones de continuidad de las actividades.

h. Comunicarse con las partes interesadas, las autoridades y los medios de comunicacién

pertinentes.

-, Para cada equipo habra:

Personal identificado con la responsabilidad, autoridad y competencia necesarias para
_ desempefiar su funcion designada.

b. Procedimientos documentados para orientar sus acciones (véase Articulo 45), incluidos los
de activacion, funcionamiento, coordinacioén y comunicacién de la respuesta.

~Articulo 44. (Advertencia y Comunicacion)

e
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Se implementara y mantendra una estructura, identificando uno o mas equipos responsables de
la Comunicacion.

La ANH documentara y mantendra procedimientos para:

a. Comunicarse interna y externamente con las partes interesadas pertinentes, incluyendo
queé, cuando, con quién y como comunicarse.

b. Recibir, documentar y responder a las comunicaciones de las partes interesadas, incluido

cualquier sistema dacional o regional de asesoramiento sobre riesgos o equivalente.

Asegurar la disponibilidad de los medios de comunicacién durante una interrupcion.

Facilitar la comunicacién estructurada con los equipos de respuesta a emergencias.

e. Proporcionar detalles de la respuesta de los medios de comunicacién de la organizacién
tras un incidente, incluida una estrategia de comunicaciones.

f.  Registrar los detalles de la interrupcion, las medidas adoptadas y las decisiones tomadas.

oo

Cuando proceda, también se considerara y aplicara lo siguiente:
|

a. Alertar a las partes interesadas que puedan verse afectadas por una perturbacion real o
inminente.

b. Asegurar la coordinacién y comunicacion apropiadas entre las multiples organizaciones
gue respondan.

Los procedimientos de alerta y comunicacién se ejerceran como parte del programa de
entrenamiento de la organizacion descrito en Articulo 47.

Articulo 45. (Planes de Continuidad del Negocio)

La ANH documentara y mantendra planes y procedimientos de continuidad del negocio. Los
planes de continuidad del negocio proporcionaran orientacion e informacion para ayudar a los
equipos a responder a una perturbacion y a la organizacién a responder y recuperarse.

En conjunto, los planes de continuidad del negocio contendran:

1. Detalles de las medidas que los equipos adoptaran para:

a. Continuar o recuperar las actividades prioritarias dentro de plazos predeterminados.

b. Vigilar el impacto de la interrupcion y la respuesta de la organizacion a la misma.
2. Referencia al umbral o umbrales predefinidos y al proceso de activacién de la respuesta.
Procedimientos para permitir la entrega de productos y servicios a la capacidad acordada.
Ao 4 Detalles para gestionar las consecuencias inmediatas de una perturbacion teniendo
/@ f % debidamente en cuenta:

\
]
»ow

a. El bienestar de las personas.

b. La prevenciéon de nuevas pérdidas o de la falta de disponibilidad de actividades
prioritarias.

c. Elimpacto en el medio ambiente.

Cada plan incluira:

B e
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La finalidad, el alcance y los objetivos.

Las roles y responsabilidades del equipo que ejecutara el plan.

Las medidas para aplicar las soluciones.

La informacién de apoyo necesaria para activar (incluidos los criterios de activacion),
operar, coordinar y comunicar las acciones del equipo.

e. Las interdependencias internas y externas.

f. Las necesidades de recursos.

g. Los requisitos de presentacion de informes.

h. Un proceso para la retirada.

aoow

Cada plan sera utilizable y estara disponible en el momento y lugar en que se requiera.
Articulo 46. (Recuperacioén)

La ANH cuenta con procesos documentados para restaurar y devolver las actividades a partir de
las medidas temporales adoptadas durante y después de una interrupcién. Ver Anexo N° 10.

Articulo 47. (Programa de Entrenamiento)

La ANH aplica y mantiene un programa de entrenamiento y pruebas para la continuidad
de las actividades Ver Anexo N° 11,12, 13 y 14.

a) Sean coherentes con sus objetivos de continuidad del negocio;

b) Se basen en escenarios apropiados que estén bien planificados con metas y
objetivos claramente definidos;

c) Desarrollen el trabajo en equipo, la competencia, la confianza y el conocimiento de
quienes tienen funciones que desempenar en relacién con las interrupciones;

d) En conjunto, a lo largo del tiempo, validen sus estrategias y soluciones de
continuidad de las actividades;

e) Producir informes formalizados posteriores al ejercicio que contengan resultados,
recomendaciones y medidas para aplicar las mejoras;

f) Se revisan en el contexto de la promocién de la mejora continua;

g) Se llevan a cabo a intervalos planificados y cuando se producen cambios
significativos en la organizacién o en el contexto en el que opera.

La organizacion actuara en funcion de los resultados de sus ejercicios y pruebas para
aplicar los cambios y mejoras.

..f’f"_ .Ai'ticulo 48. (Evaluacion |de la Documentacion y las Capacidades de Continuidad del
(3 g2 ¢ Negocio)

onn | a’ANH deberé:

a. Evaluar la idoneidad, suficiencia y efectividad de su analisis de impacto comercial,
evaluacion de riesgos, estrategias, soluciones, planes y procedimientos.
~ b. Realizar evaluaciones mediante examenes, analisis, ejercicios, pruebas, informes
posteriores a los incidentes y evaluaciones del rendimiento.
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c. Realizar evaluaciones de las capacidades de continuidad de las actividades de los
asociados y proveedores pertinentes.

d. Evaluar el cumplim'iento de los requisitos legales y reglamentarios aplicables, las mejores
practicas de la industria y la conformidad con su propia politica y objetivos de continuidad
del negocio.

e. Actualizar la documentacion y los procedimientos de manera oportuna.

Estas evaluaciones se llevaran a cabo a intervalos planificados, después de un incidente o
activacion, y cuando se produzcan cambios significativos.

_CAPITULOIX
EVALUACION DEL DESEMPENO SGCN

.

Articulo 49.  (Seguimiento, Medicién, Analisis y Valoracién)

La ANH evaluara el desempefio y la eficacia del SGCN, segun lo especificado en el siguiente
cuadro:

; FRECUENCIA
QUIEN SE METODOS PARA EL SEGUIMIENTO PARA EL

APLICACION DE
SEGUIMIENTO Y
MEDICION

A QUIEN Y
COMO SE

RESPONSABILIZA MEDICION Y ANALISIS SEGUIMIENTO REPORTA

Y MEDICION

:fo:);?a%ree:smn deie ¢ Informe de Cumplimiento de
expectativas ge las partes Cada Direccion Requisitos Legales y Anual
interesadas Reglamentarios
; « Informe de evaluacion y seguimiento
gksﬁ?g:;;s Comité a los riesgos del SGCN y acciones Anual
P para abordarlos
6.2 Objetivos y s . Informe sobre el grado de
planificacién para logrario | “°T" cumplimiento de los objetivos SGCN | emest
s Informe de evaluacion de la eficacia Maxima
: de acciones tomadas para adquirir Aytorlqad
7. 2. Competencia UTH la competencia necesaria del Anual Ejecutiva
Personal de la ANH (si corresponde) N
s Informe de analisis de impactos y Informacion
evaluacion de riesgos documentada
Anual canalizada por el
e+ Informe de evaluacién de soluciones Comité Ejecutivo
8. Operacion Comité y estrategias asumidas (planes de Cuandose | de la Continuidad
continuidad) presente la del Negocio
interrupcion
« Informe de ejecucién de programas
de ejercicios
9.2 Auditorias Internas Comité e Informe de Auditoria Interna Anual
._»'Z . . o s Informe de seguimiento a la eficacia
/| 10 Acciones correctivas Comite 86 55 accloruE cerectivan. Anual

Se conservara la informacién documentada necesaria como evidencia de los resultados. Es
responsable de esta informacion la DPE a través de la UDI y UPE (segun corresponda).
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Articulo 50. (Auditorias Internas del SGCN)

La ANH realizara auditorias internas a intervalos planificados para proporcionar informacion
acerca del SGCN:

1. Es conforme con;

a. Los requisitos propios de la entidad para su SGCN.
b. Los requisitos de la Norma ISO 22301:2019.

2. Se aplica y mantiene eficazmente.
Articulo 51. (Programa (s) de la Auditoria)
La ANH a través de la DPE debera:

a. Planificar, establecer, ejecutar y mantener un programa de auditoria que incluira la
frecuencia, los métodos, las responsabilidades, los requisitos de planificacion y la
presentacion de informes, en los que se tendra en cuenta la importancia de los procesos
en cuestion y los resultados de las auditorias anteriores.

b. Definir los criterios y el alcance de cada auditoria.

c. Seleccionar a los auditores y realizar las auditorias para garantizar la objetividad y la
imparcialidad del proceso de auditoria.

d. Garantizar que los resultados de las auditorias se comuniquen a los administradores
pertinentes.

e. Conservar la informaciéon documentada como prueba de la aplicacion del programa o
programas de auditoria y de los resultados de la auditoria.

f. Garantizar que se adopten sin demora indebida las medidas correctivas necesarias para
eliminar las faltas de conformidad detectadas y sus causas.

g. Garantizar que las medidas de auditoria de seguimiento incluyan la verificacién de las
medidas adoptadas y la notificacion de los resultados de la verificacion.

La DPE asegurara que se cumplan los siguientes requisitos internos para la apropiada gestion de
las auditorias internas al SGCN:

a. Criterios de la auditoria y el alcance para cada auditoria. Se aplicara los siguientes
criterios de auditoria: i) Requisitos legales (CPE, Leyes, Decretos Supremos,
Resoluciones Ministeriales, Resoluciones Administrativas y otros), ii.) Requisitos
especificos establecidos para el Sistema de Gestion de Continuidad del Negocio (Norma

TN ISO 22301:2019 y otros) y los iii. requisitos propios de la ANH.

Disponibilidad de auditores internos. Se contard con un equipo de auditores internos
SGCN, quienes deberan ser evaluados minimamente una vez al afio considerando los
siguientes criterios: (La DPE debera prever el presupuesto necesario).

Pagina 27 de 29



' REGLAMENTO
%\,‘:'NH DEL SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO
I DE LA ANH

Cédigo: DPE/UDI-R04 |Version: 0| )Aprobado con: Resoluciéon Administrativa RA-ANH-DJ-UGJ N° 0119/2020, 30/12/2020

: . . EXPERIENCIA
CLASIFICACION FORMACION O CERTIFICACION PRACTICA EN
AUDITORIAS SGCN
Auditor Interno Formacién de Auditores Internos de Sistemas de o0 HAS
Lider Gestion con un minimo de 8 horas
|
I Auditor Interno Formacion de Auditores Internos de Sistemas de B
SGCN calificado | | Gestion con un minimo de 4 horas
Auditor Intemo | Formacion de Auditores Internos de Sistemas de
SGCN en Gestién con un minimo de 2 horas Dioms
formacion 1

Nota: La DPE designara al Auditor Lider y la Alta Direccion designara a los Auditores Internos, mismos que
deberan cumplir con los requisitos previos.

Cuando no cuente con la capacidad interna de auditores internos, se realizara un
proceso de contratacion y determinara los requisitos minimos para su contratacion.

c. Planificacion y realizacion de las auditorias internas de SGCN. La DPE debera
planificar, organizar y coordinar la realizaciéon de las auditorias internas en la ANH seguin
lo establecido en el Articulo 45.

d. Asegurar que los resultados de las auditorias se informen a las direcciones y
unidades pertineliites. La DPE asegurara que los resultados de Auditoria se entreguen a
las Direcciones y Unidades responsables de los Procesos, una vez concluyan las
auditorias internas en el plazo maximo de 15 dias habiles.

e. Realizar las correcciones y tomar las acciones correctivas adecuadas sin demora
injustificada. Las Direcciones y Unidades (responsables) deberan presentar las
propuestas de correcciones y acciones correctivas consecuentes, a la DPE/UDI.

La revision sobre el contenido de las mismas, seran por la DPE/UDI, quienes realizaran las
gestiones correspondlentes hasta lograr su correccion. Correspondera a los responsables
y en los plazos establecndos presentar las evidencias objetivas consecuentes para el cierre
de las No Conformidades correspondientes. Para cumplir con la determinacion de las
correcciones y acciones correctivas se aplicara lo determinado en el articulo 55.

f. Conservar informaciéon documentada como evidencia de la implementacion del
programa de auditoria y de los resultados de las auditorias. La DPE/UDI asumira la
responsabilidad sobre la conservacion de la informacion documentada correspondiente de
j)/ 'S 3 las Auditorias realizadas.

“erRrticulo 52.  (Revision por la Direccién)

La Alta Direccion asumida por la Maxima Autoridad Ejecutiva de la ANH de manera anual y de
forma extraordinaria cuando asi lo considere oportuno, realizaran la Revision del SGCN de la
ANH a través del Comité Ejecutivo de la Continuidad de Negocio para asegurarse de su
conveniencia, adecuacion, eficacia, eficiencia, alineaciéon continua con la planeacion estratégica
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y posterior presentacion del Informe de Revision.
Articulo 53. (Elementos de Entradas de la Revision por la Alta Direccion)

El examen de la gestion incluira la consideracion de:

a. Elestado de las medidas de los examenes de gestion anteriores.
b. Los cambios en las cuestiones externas e internas que son pertinentes para el SGCN.
c. Informacion sobre el funcionamiento del SGCN, incluidas las tendencias en:

1. Las no conformidades y las medidas correctivas.
2. Resultados de la evaluacion de la vigilancia y la medicion.
3. Resultados de la auditoria.

d. Informacion de las partes interesadas.

e. La necesidad de introducir cambios en el SGCN, incluidas la politica y los objetivos.

f. Los procedimientos y recursos que podrian utilizarse en la organizaciéon para mejorar el
rendimiento y la eficacia del SGCN.

g. Informacion procedente del analisis del impacto comercial y la evaluacion de riesgos.

h. Los resultados de la evaluacién de la documentacion y las capacidades para la
continuidad del negocio.

i. Los riesgos o cuestiones que no se hayan abordado adecuadamente en ninguna
evaluacion de riesgos anterior.

j. Las lecciones aprendidas y las medidas que se deriven de los cuasi fallos e interrupciones;

k. Las oportunidades de mejora continta.

Articulo 54. (Resultados de la Revision por la Direccién)

Los resultados de la Revision por la Direccion incluirdn las decisiones relacionadas con las
oportunidades de mejora y cualquier necesidad de cambio en el Sistema de Gestion de
Continuidad del Negocio.

La ANH a través de la DPE conservara informacion documentada como evidencia de los
resultados de la revision por la Direccion.

CAPITULO X
MEJORA

Articulo 55. (No Conformidad y Accién Correctiva)

_om-La ANH, cuando ocurra una No Conformidad actuara conforme a lo establecido en los articulos
(2 Z/ 72,73, 74, 75y 76, del Reglamento del Sistema de Gestién de la Calidad.
L |-. W "__ |

.+ Articulo 56. (Mejora Continua)
‘:"L.._..'..-J?
" Para asegurar la conveniencia de la mejora continua, la adecuacién y eficacia del SGCN, se

aplicara lo descrito en el articulo 76 del Reglamento del Sistema de Gestion de la Calidad.
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nexo N°1
INFORMACION DOCUMENTADA
PARTES INTERESADAS REQUISITOS (Documento Referencia) RESPONSABLE
e Ley N° 453, de 4/12/13, Ley General de los
Derechos de las Usuarias y los Usuarios, las
Consumidores y los Consumidores.
- e D.S N* 2337, de 22/04/15, Reglamentacion
Especifica de la Ley N° 453, de los Derechos
Que el abastecimiento de productos de las Usuarias y los Usuarios y las | = DRC/DCM
derivados de los Hidrocarburos por parte Consumidoras y Consumidores, para el | » DRC/DSF
CLIENTE de los operadores sea continuo, o en el Sector Hidrocarburos. * DLP
Usuario/Consumidor caso dg ser interrumpido se cuente con | ¢ Reglamento  del Comﬂe Ejecutivo de | = DPE
estrategias para que el servicio vuelva a la Continuidad del Negocio y Estructura de | = Equipos de la Estructura de
normalidad en los plazos pertinentes. Respuesta ante emergencias. Respuesta ante Emergencias
« Reglamento del Sistema de Continuidad del
Negocio.
e Planes de Continuidad del Negocio
establecidos e implementados y
comunicados apropiadamente.
= Otra normativa conexa.
= Ley N° 3058, de 17/05/05, de Hidrocarburos
y normas conexas.
* Planes de Continuidad del Negocio
3 ; : establecidos e implementados y
Gue fs specooncs pars l surdacin 3¢ | comncados spropacamente
operaciones se realicen de manera * Documentos normativos re}atlvos” a las | = DRC/DCM
oportuna herramientas informaticas para gestion de la | = DRC/DSF
CLIENTE Oue 'Ios e P (sistemas informacion del operador._ _ _ = DLP
Operadores informaticos) para reportar informacion de * Regamenio del Comite Hecuvo: ge (-~ DIIC
manera regular a objeto de dar Continuidad del Negoclo_ y Estructura de | = Equipos de la Estructura_ de
cumplimiento a la normativa Respuesta ante emergencias. Respuesta ante Emergencias
: s s = Reglamento del Sistema de Continuidad del
Que la informacion relativa al operador sea Negocio
protegida de manera apropiada, - Planes de Continuidad del Negocio
establecidos e implementados y
comunicados apropiadamente.
=  Otra normativa conexa.
Que la informacion de las Actividades | = Constitucion Politica del Estado = DRC/DCM
CLIENTE Hidrocarburiferas sea proporcionada de | = Ley N° 1600 del Sistema de Regulacion | = DRC/IDSF
Ministerio de manera oportuna a pesar de situaciones de Sectorial de 28/10/1994 = DLP
Hidrocarburos interrupcion. * Ley N° 3058, de 17/05/05, de Hidrocarburos y | = DPE
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INFORMACION DOCUMENTADA
PARTES INTERESADAS REQUISITOS (Documento Referencia) RESPONSABLE

= Que la normativa de regulacién del sector
hidrocarburos se cumpla de la manera mas
integra posible.

normas conexas.

= Equipos de la Estructura de

Respuesta ante Emergencias

= Ley N° 466 de la Empresa Publica de
26/12/2013.

= Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de

Respuesta ante emergencias.
= Reglamento del Sistema de Continuidad del

Negocio.

= Planes de Continuidad del Negocio
establecidos e implementados y comunicados
apropiadamente.

= (Ofra normativa conexa.

SOCIEDAD BOLIVIANA

= Que el control a la continuidad del servicio
de abastecimiento de hidrocarburos en el
mercado interno se realice a pesar de
presentarse interrupciones.

* Que las condiciones de calidad, volumen y
seguridad en los servicios de las actividades
del sector se mantengan normales.

= Ley N° 3058, de 17/05/05, de Hidrocarburos; y
normas conexas.

= Resolucion Administrativa, Comité Produccion y
Demanda (PRODE), con el objeto de
programar el abastecimiento de hidrocarburos
para el mercado interno.

= Ley 974, de 04/09/2017, Ley de transparencia.

* Ley N° 453, de 4/12/13, Ley General de los
Derechos de las Usuarias y los Usuarios, las
Consumidores y los Consumidores.

» Resolucién Administrativa, Comité Produccion y
Demanda (PRODE), y otras resoluciones con
el objeto de programar el abastecimiento de
hidrocarburos para el mercado interno.

= Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.

= Reglamento del Sistema de Continuidad del

DRC/DCM

DRC/DSF

DLP

DPE

Equipos de la Estructura de
Respuesta ante Emergencias

3 Negocio.
Lo » Planes de Continuidad del Negocio
{ establecidos e implementados y comunicados
e apropiadamente.
= = QOtra normativa conexa.
= Que se garantice su seguridad y salud en | = Ley 1178 de administracion y control | = DAF -UTH
Gﬁ{PERSONAL ANH condiciones de interrupcion. gubernamental. » Equipos de la Estructura de
= Que se le brinde los recursos y condiciones | = Ley N° 2027, de 27/10/99, Estatuto del Respuesta ante Emergencias
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INFORMACION DOCUMENTADA
PARTES INTERESADAS REQUISITOS (Documento Referencia) RESPONSABLE
necesarias para poder ftrabajar con Funcionario Publico.
normalidad a pesar de una interrupcion. = D.S. N° 26115, de 16/03/01, Normas Basicas
4+ = Que se le brinde el asesoramientoy | del Sistema de Administracion de Persopal{NB-|—— — — — —
capacitacion necesarios para enfrentar — SAP).
eventos de interrupcion. * Reglamento Especifico SAP de la ANH.
* Que se le comunique las funciones y | » Reglamento del Comit¢é Ejecutivo de
responsabilidades ante el acontecimiento de Continuidad del Negocio y Estructura de
una interrupcién. Respuesta ante emergencias.
* Reglamento del Sistema de Continuidad del
Negocio.
* Planes de Continuidad del Negocio
establecidos e implementados y comunicados
apropiadamente.
= Oftra normativa conexa.
* Reglamento del Comité Ejecutivo de
* Que se le comunique el estado de su gg:t'ﬂgg:da ntde eémlgfg;:é?asy BSTurlre: 0o
familiar ante un incidente o accidente dentro | Re ?amento del Sistgma dé Coniinuidad del
FAMILIARES DEL del ambito laboral. Negocio Equipo de Respuesta de
PERSONAL DE LA ANH (?oun?sprzfnelt?dobm;i;r?l ice)mgt?vadelasb%lgjl o Planee e Contivdied  dai Negocio Comunicacion
! establecidos e implementados y comunicados
vigente. :
apropiadamente.
= Otra normativa conexa.
= Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
. . Respuesta ante emergencias.
Que se le comunigue SlCesCa.qUa puedano |, Reglamento del Sistema de Continuidad del | Equipo de Respuesta de
VECINOS que representen un riesgo de afectar‘al las Negocio. CohaniBEcSE
. ™ las infraestructuras fisicas | , pianes de  Continuidad del  Negocio
' establecidos e implementados y comunicados
apropiadamente.
= Otra normativa conexa.
*= Que la ANH a pesar de una interrupcion | = D.S. N° 181, de 28/06/09, Normas Basicas del
garantice el cumplimiento de los contratos Sistema de Administracién de Bienes y
suscritos. Servicios (NB - SABS), y disposiciones | DAF.
fIRUVEEDORES * Que se le informe de los Planes de complementarias.
Continuidad del Negocio y las acciones de | » Reglamento Especifico del SABS de la ANH.
Estructura de respuesta en el ambito de sus | = Manual de Procedimientos del Sistema del J
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COMITE EJECUTIVO DE SGCN. Reglamento del Sistema de Continuidad del DE
CONTINUIDAD DEL Que se le brinde las condiciones y recursos Negocio. DAF
NEGOCIO necesarios par a poder enfrentar las Planes de Continuidad del Negocio
situaciones de interrupcion antes, durante y establecidos e implementados y comunicados
despues de la misma. apropiadamente.
Otra normativa conexa.
Reglamento del Comité Ejecutivo de
Que se le brinde el asesoramiento y Continuidad del Negocio y Estructura de
I~ capacitacion necesarios para enfrentar Respuesta ante emergencias.
Eg':'JlI;l’J%S'I‘UR A RE :52 eventos de interrupcion. Reglamento del Sistema de Continuidad del ggg
RESPUESTA ANTE Que se _}e brinde las condiciones y recursos Negocio. o _ Comité Ejecutivo 2
*1 EMERGENCIA necesarios par a pqder enfrentar las Planes ‘ de _Contlnmdad del Nggocm Continuidad del Negocio.
situaciones de interrupcién antes, durante y establecidos e implementados y comunicados
después de la misma. apropiadamente.
] Otra normativa conexa. _ ]
MEDIOS DE Que la informacién recibida sea integra, Reglamento del Comité Ejecutivo de | Equipo de Respuesta de
E. .\.c-jj
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3 Version: 0 Aprobado con: RA-ANH-UGJ 0119/2020, de 30 de diciembre de 2020.
Anexo N°1
INFORMACION DOCUMENTADA
PARTES INTERESADAS REQUISITOS (Documento Referencia) RESPONSABLE

responsabilidades con la ANH. Subsistema de Contrataciones.
Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de

— - - o - = Respuesta ante emergencias. -

Reglamento del Sistema de Continuidad del
Negocio.
Planes de Continuidad del Negocio
establecidos e implementados y comunicados
apropiadamente.
Otra normativa conexa.

Que el mantenimiento y mejora del SGCN Reglamento del Comité Ejecutivo de

se realice de manera eficaz. Continuidad del Negocio y Estructura de

Mantenerse informado sobre el estado de Respuesta ante emergencias.

desempefio de la aplicacion de los planes Reglamento del Sistema de Continuidad del DPE

ALTA DIRECCION de continuidad del negocio antes, durante y Negocio. Comité Ejecutivo de
después de los periodos de interrupcion. Planes de Continuidad del Negocio Continuidad del Negocio.

determinadas se integren y se cumplan en apropiadamente.
el marco del SGCN. Otra normativa conexa.
Reglamento del Comité Ejecutivo de

Que se le otorgue la autoridad necesaria
para tomar decisiones en el marco del

Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
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A_r_lexo N°1

PARTES INTERESADAS

REQUISITOS

INFORMACION DOCUMENTADA
(Documento Referencia)

RESPONSABLE

COMUNICACION

fidedigna y oportuna.

Continuidad del Negocio y Estructura de
Respuesta ante emergencias.

Comunicacion

Reglamento del Sistema de Continuidad del
Negocio.

Planes de Continuidad del Negocio
establecidos e implementados y comunicados
apropiadamente.

Otra normativa conexa.

SERVICIOS DE
EMERGENCIA (Bomberos,
Ambulancias)

* Que la informacion recibida sea integra,
fidedigna y oportuna para llevar a cabo las
acciones de atencion a la interrupcion.

Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias

Reglamento del Sistema de Continuidad del
Negocio.

Planes de Continuidad del Negocio
establecidos e implementados y comunicados
apropiadamente.

Otra normativa conexa.

Equipo de
Comunicacion

Respuesta de

La Paz, 8 enero de 2021
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Anexo N° 2

Version: 0 ‘ Aprobado con: RA-ANH-DJ-UGJ N° 0119/2020, de 30 de diciembre de 2020

Acta de Compromiso de la Alta Direccién

Con el propésito de mantener y mejorar la eficacia y eficiencia del Sistema de Gestion de Ia
Continuidad del Negacio (SGCN) de la ANH, segun las atribuciones de la Alta Direccién, hago
explicito el siguiente compromiso:

a. Liderar y promover el mantenimiento y mejora del SGCN implantando en la ANH en el
marco de la mision, vision, valores, principios, los mandatos, las competencias y
atribuciones conferidas a la entidad.

b. Asegurar que la politica y sus objetivos de la continuidad del negocio, se establezcan y
sean compatibles con el contexto y la direccion estratégica de la ANH.

c. Garantizar la integracién de los requisitos del SGCN en los procesos estratégicos,
misionales, de apoyo y evaluacién de la entidad; manteniendo, mejorando vy
actualizando el cumplimiento de objetivos.

d. Garantizar los recursos necesarios para el SGCN, dentro del Plan Operativo Anual y
Presupuesto Anual.

e. Comunicara la importancia de la continuidad operacional efectiva y de la conformidad
de los requisitos del SGCN.

f.  Garantizar que el Sistema de Gestion de la Continuidad del Negocio, logre los objetivos
y resultados programados.

g. Comprometer, dirigir y apoyar a los servidores para que contribuyan a la eficacia del
SGCN, y promover la mejora continua.

h. Coadyuvar a otros roles pertinentes de la direccién, para demostrar su liderazgo
aplicado a sus areas de responsabilidad.

I Garantizar que se lleve a cabo las mediciones, analisis y mejora del SGCN.

En sefial de conformidad firmo al pie de la presente Acta de Compromiso.

Firma y sello del Director Ejecutivo

La Paz,

Pagina 1 de 1
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PARTES REQUISITOS LEGALES, REQUISITOS DEL SISTEMA DE
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s Ley N° 453, de 4/12/13, Ley General
de los Derechos de las Usuarias y los
Usuarios, las Consumidores y los
Consumidores. e Cumplir con la proteccién de sus
o DS. N° 2337, de 22/04/15, derechos.
Reglamentacion Especifica de la Ley | «  Velar por el apropiado servicio y
N° 453, de los Derechos de las abastecimiento de  productos
Usuarias y los Usuarios y las derivados de los Hidrocarburos de
CLIENTE Consumidoras y Consumidores, para parte de los operadores, bajo
Usuario/Consumidor el Sector Hidrocarburos. condiciones de  oportunidad,

Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura
de Respuesta ante emergencias.
Reglamento del Sistema de
Continuidad del Negocio.

Planes de Continuidad del Negocio
Otra normativa conexa.

Otros documentos normativos de la
ANH.

calidad y cantidad.

+ Ofrecer un servicio atento vy
cordial, en la ANH, en todos los
predios, niveles y plataformas
tecnologicas a los que se tenga
acceso.

CLIENTE
Operadores

-

GENERAL

Constitucion Politica del Estado

Ley N °1600 (SIRESE);

Ley N° 3058, de 17/05/05, Ley de
Hidrocarburos.

ESPECIFICO

DCM - UPM

o Decreto Supremo N° 28418, de
21/10/2005 PRODE.
Decreto Supremo N° 2103, de
05/09/2014, Exportacion de
Hidrocarburos.

DCM-UC

Ley N° 1098 de 15/09/2018, Establece
el marco normativo que permita la
produccion, almacenaje, transporte,
comercializacion y mezcla de Aditivos
de Origen Vegetal, con la finalidad de
sustituir gradualmente la importacién
de insumos y aditivos, y Diésel Oil,
precautelando la seguridad alimentaria
y energética con soberania.

Decreto Supremo N° 24721, de
23/07/1997, Reglamento de
Construccion y  Operacién  de
Estaciones de Servicio de
Combustibles Liquidos; Reglamento
para la Construccion y Operaciéon de
Plantas de Engarrafado de GLP;
Reglamento para la Construccion vy
Operacion de Plantas de Distribuidoras
de GLP en Garrafas.

Decreto Supremo N° 25835 de
07/07/2000, que define al Gran
Consumidor de Producto Regulado.

= Otorgar el derecho que certifique su
condicion y ambito de accion para
el desarrollo de sus operaciones.

= Emitir  un  marco  normativo
apropiado para realizar  sus
operaciones en condiciébn de
igualdad en el ejercicio de sus
obligaciones y derechos.

* Dar a conocer informacién fidedigna
y completa a sus requerimientos, de
forma oportuna.
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¢ Decreto Supremo N° 26822 de
25/10/2002 (Art. 3) Informacion por
parte de los ingenios azucareros.
¢ Decreto Supremo N° 27956 de
22/12/2004, Reglamento para
Construccion y  Operacion de
Estaciones de Servicio de Gas Natural
Vehicular (GNV) y Talleres de
Conversién de Vehiculos a GNV.
» Decreto Supremo N° 28419 de fecha
21/10/2005, Articulo 7, que establece
la obligatoriedad que tienen los
importadores de reportar  los
volumenes importados y
comercializados en forma mensual
hasta el dia 10 de cada mes.
»  Decreto Supremo N° 1996, 15/05/2014,
Reglamento de Distribucion de Gas
Natural por Redes en sus ochenta y
tres (83) Articulos y tres (3)
Disposiciones Transitorias;
Reglamento de Disefo, Construccion,
Operacion de Redes de Gas Natural e
Instalaciones  Internas en  sus
veintiocho (28) Articulos y una (1)
Disposicion Transitoria
» Decreto Supremo N° 2170, 30/10/2014,
| Reglamento Técnico para el Disefio,
Construccion, Operacion y
Mantenimiento de las Plantas de
Suministro de  Combustibles de
Aviacion en Aeropuertos.
e Decreto Supremo N° 2236 de
31/12/2014, Asignaciéon de volumen de
Gas Oil.
s Decreto Supremo 3267 de 02/08/2017
Reglamento para el disefio,
construccion, operacion,
mantenimiento y abandono de Plantas
de Almacenaje de Hidrocarburos
Liquidos.
s Resolucién Administrativa ANH N°
1768/2014, Requisitos legales Yy
Técnicos de  Construccion  y/o
Adecuacién y Operacion de Puestos
de Venta de Combustibles Liquidos.
l»  Resolucion Administrativa RAN-ANH-
UN N° 0018/2015, aprueba el
Reglamento para la Habilitacion vy
Operacion de los Talleres de
ﬂf Transformacion de Vehiculos de Diesel
Oil a GNV.
s Resolucion Administrativa RA-ANH-UN
N° 0037/2016 de 06/12/20186,
Reglamento de Autorizacion de
Almacenaje y Asignacion de Gas Oil, a
Operadores de Generacion Eléctrica
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en sistemas Aislados.

s Resolucion Administrativa RAN-ANH-
UN N° 0016/2016, Reglamento para
Recalificacion, Reparacion e
inutilizacién de Garrafas de GLP por
las Empresas Engarrafadoras de GLP
y los Talleres de Recalificacion.

s Resolucién Administrativa RAN-ANH-
UN N° 0Q06/2016 de 24/02/2018,
Reglamento para la Distribucion de
GLP a Granel.

« Resolucion Administrativa RAN-ANH
|  DJ N° 8/2018, de 25/07/2018, que
establece requisitos técnicos, legales y
Obligaciones del GRACO.

DSF - US
-{ Decreto Supremo N°® 1996,
Reglamento de Distribucion de Gas
Natural por Redes y Reglamento de
Disefio, Construccion y Operaciones
de Redes de Gas Natural e
Instalaciones Internas (D.S. 1996).
¢ Resolucion Administrativa RA ANH N°
2120/2014 de 12 de agosto de 2014,
Conexién De Usuarios De Gas Natural
A Red Primaria
¢ Resolucién Administrativa RA ANH N°
2519/2014 de 22 de septiembre de
2014, Adecuacién De Proyectos de
Gas Natural De YPFB
» Resolucion Administrativa RAN ANH
UN N° 0016/2015 de 27 de julio de
2015, Actualizacion Del Anexo 1 de
Gas Natural
» Resolucion Administrativa RAN ANH
UN N° 0032/2015 de 19 de noviembre
de 2015, Anexo 2 de Gas Natural
= » Resolucion Administrativa RAN ANH
A0 TN UN N° 0031/2015 de 13 de noviembre
L5 R de 2015, Anexo 4 de Gas Natural
' re. e - » Resolucion Administrativa RAN ANH
UN N° 0036/2016 de 06 de diciembre
de 2016 Y RAN ANH UN N° 1/2019 de
07 de enero de 2019, Anexo 5
| Instalaciones Domesticas Y
Comerciales de Gas Natural.
* » Resolucién Administrativa RAN ANH
UN N° 0022/2016 de 19 de septiembre
de 2016, Anexo 7 Estaciones
Distritales de Regulacion.
e Resolucion Administrativa RAR ANH
ULGR N° 0010/2016 de 08 de enero
de 2016, Formatos de Planes de
Expansion de Distribucién de Gas
Natural.
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« Resolucién Administrativa RAN ANH
UN N° 0007/2016 de 25 de febrero de
2016, Anexo 3 De Gas Natural.

¢« Resolucién Administrativa RAN ANH
UN N° 0002/2019 de 07 de enero de
20189, Anexo 6 Instalaciones
Domesticas Y Comerciales de Gas
Natural.

e« Resolucién Administrativa RA ANH DJ
UGJ N° 0037/2020 de 08 de
septiembre de 2020, Formularios de
Supervision a los Proyectos de
Construccion de Redes de Gas
Natural.

|
GESTION TECNICA DE CONTROL DD
|

Decreto Supremo N° 24721, de 23 de
julio de 1997, Reglamento para
Construccién y Operacion de EE.SS.
de Combustibles Liquidos.

s Decreto Supremo N° 27956, de 22 de
diciembre de 2004, Reglamento para
construccion y operacion de estaciones
de servicio de gas natural vehicular
(GNV) y talleres de conversion de
vehiculos a GNV.

» Decreto Supremo N° 24721, de 23 de
julio de 1997, Reglamento para la
construccion y operacion de plantas de
| distribucién de gas licuado de petroleo
| (GLP) en Garrafas.

s Decreto Supremo N° 24721 de 23 de
julio de 1997, Reglamento para la
construccion y operacion de plantas
| engarrafadoras de gas licuado de
petroleo (GLP) en Garrafas.

» Decreto Supremo N° 25048, de 4 de
agosto de 1997, Reglamento para la
construccion y operacién de terminales
de almacenaje de combustibles
liquidos

e Decreto Supremo N° 1996, de 11 de
|  mayo de 2014, Reglamento de

| distribucion de gas natural por redes,

reglamento de disefio, construccion,
operacién de redes de gas natural e
instalaciones internas y anexos

l  Decreto Supremo N° 29158, de 13 de

junio de 2007, Establece mecanismos
de control y sancién a la llicita
distribucion, transporte y
comercializacion de gas licuado de
petréleo — GLP en garrafas, diésel oil y
gasolinas, en el Territorio Nacional

o Decreto Supremo N° 29753, de 22 de
octubre de 2008, Amplia los
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mecanismos de control y sancion a la
ilicita  distribucion,  transporte y
comercializacion de gas licuado de
petroleo — GLP en garrafas, diésel oll,
y gasolinas en el territorio nacional,
establecidos en el Decreto Supremo N°
29158, de 13 de junio de 2007 y
normas conexas.
s« Decreto Supremo N° 1499 de 20 de
febrero de 2013, Reglamento de
calidad de carburantes y reglamento
de calidad de lubricantes.
¢ Decreto Supremo N° 2741 de 27 de
abril de 2016.
L RAN-ANH-UN N® 0018/2015,
Reglamento para la habilitacion vy
operacion de los talleres de
transformacién de vehiculos de diésel
oil a GNV.
¢ RAN-ANH-UN N° 0016/20186,
Reglamento para recalificacion,
reparacion e inutilizacion de garrafas
de GLP por las empresas
engarrafadoras de GLP y los talleres
de recalificacion.
» RAN-ANH-UN N° 0011/2016 DE
18/05/2016, Reglamento de puestos de
l venta de GLP en garrafas.
+ RAN-ANH-UN N° 006/2016 DE
| 24/02/2016, Reglamento para la
| distribucién de (GLP) a granel.
» RAN-ANH-UN N° 2/2018, Reglamento
| de talleres de recalificacion de cilindros
‘ de gas natural vehicular (GNV) y
|
G

demas normativa conexa.
i ESTION TECNICA SUPERVISION DD
» Decreto Supremo N° 24721, de 23 de
| julio de 1997, Reglamento para
| construccion y operacién de EE.SS.
» Decreto Supremo N° 27956, de 22 de
| diciembre de 2004, Reglamento para
72 construccién y operacion de estaciones

de servicio de GNV vy talleres de

conversién de vehiculos a GNV
» Decreto Supremo N° 24721, de 23 de
julio de 1997, Reglamento para la
construccién y operacion de plantas de
distribucion de gas licuado de petréleo
(GLP) en garrafas.
e Decreto Supremo N°. 24721, de 23 de
julio de 1997, Reglamento para la
construccion y operacion de plantas
engarrafadoras de GLP en garrafas.
e Decreto Supremo N° 25048, de 4 de
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agosto de 1997, Reglamento para la
construccién y operacion de terminales
de almacenaje de combustibles
liquidos.
Decreto Supremo N° 1896, de 11 de
mayo de 2014, Reglamento de
distribucién de gas natural por redes,
reglamento de disefio, construccion,
operaciéon de redes de gas natural e
instalaciones internas y anexos.
Decreto Supremo N° 29158, del13 de
junio de 2007, Establece mecanismos
de control y sancion a la llicita
distribucion, transporte y
comercializacién de gas licuado de
petréleo — GLP en garrafas, diésel oil y
gasolinas, en el territorio nacional.
Decreto Supremo N° 29753, de 22 de
octubre de 2008, amplia los
mecanismos de control y sancién a la
ilicita  distribucion,  transporte vy
comercializacion de gas licuado de
petréleo — GLP en garrafas, diésel oil,
y gasolinas en el territorio nacional,
establecidos en el Decreto Supremo N°
29158, de 13 de junio de 2007.
Decreto Supremo N° 2170 de 29 de
octubre del 2014, Reglamento técnico
para el disefio, construccién, operacion
y mantenimiento de las PSCAA.
Decreto Supremo N° 1489 de 20 de
febrero del 2013, Reglamento de calidad
de carburantes y reglamento de calidad

| de lubricantes.

-

Decreto Supremo N® 2741 de 27 de abril
del 2016, modifica y amplia el Decreto
Supremo N° 1499.

Reglamento del Comite Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.

Planes de Continuidad del Negocio

Otra normativa conexa.

CLIENTE
Ministerio de
Hidrocarburos

=& &

Constitucién Politica del Estado

Ley N* 1600 del Sistema de Regulacion
Sectorial de 28/10/1994

Ley N° 3058 de 17/05/05 de
Hidrocarburos y normas conexas.

Ley N° 466 de la Empresa Publica de
26/12/2013.

Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.

Planes de Continuidad del Negocio

Cumplir la politica del sector
hidrocarburos.

Aplicar la normativa regulatoria del
sector hidrocarburos.
Retroalimentar con informacion de
las Actividades Hidrocarburiferas
Atender oportunamente
requerimientos  especificos  del
Ministerio en el marco de
competencia de la ANH.

Elaborar propuestas de normativa
regulatoria.

_ |m w0 m m
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Otra normativa conexa.

SOCIEDAD
BOLIVIANA

—

Ley N° 3058, de 17/05/05, de
Hidrocarburos; y normas conexas.
Resolucion Administrativa, Comité
Produccién y Demanda (PRODE), con el
objeto de programar el abastecimiento de
hidrocarburos para el mercado interno.
Ley 974 de 04/09/2017, Ley de
transparencia.

Ley N° 453, de 4/12/13, Ley General de
los Derechos de las Usuarias y los
Usuarios, las Consumidores y los
Consumidores.

Resolucién Administrativa, Comité
Producciéon y Demanda (PRODE), y
otras resoluciones con el objeto de
programar el abastecimiento de
hidrocarburos para el mercado interno.
Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.

Planes de Continuidad del Negocio

Otra normativa conexa.

= Controlar la continuidad del servicio
y abastecimiento de hidrocarburos
en el mercado interno.

= Verificar las condiciones de calidad,
volumen y seguridad en los
servicios y las actividades del sector

= Rendir cuentas de las actividades
gue realiza la ANH.

PERSONAL ANH

Ley 1178 de administracién y control
gubernamental.

Ley N° 2027, de 27/10/99, Estatuto del
Funcionario Publico.

D.S. N° 26115, de 16/03/01, Normas
Basicas del Sistema de Administracion
de Personal (NB — SAP).

Reglamento Especifico SAP de la ANH.
Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.

Planes de Continuidad del Negocio

Otra normativa conexa.

= Cumplir con derechos y
obligaciones y hacer cumplir con las
disposiciones legales.

PROVEEDORES

D.S. N° 181, de 28/06/09, Normas
Basicas del Sistema de Administracion
de Bienes y Servicios (NB - SABS), y
disposiciones complementarias.
Reglamento Especifico del SABS de la
ANH.

Manual de Procedimientos del SABS.
Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.

Planes de Continuidad del Negocio

= Cumplir con las disposiciones
legales, normativas y
reglamentarias de competencia.
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REQUISITOS LEGALES Y REGLAMENTARIOS SGCN o @

Codigo: DPE/UDI-R04
Anexo N° 3

Version: 0

2020,

Aprobado con: RA-ANH-UGJ 0119/2020, de 30 de diciembre de

PARTES
INTERESADAS

REQUISITOS LEGALES,
REGLAMENTARIOS

REQUISITOS DEL SISTEMA DE
GESTION DE CALIDAD

» Ofra normativa conexa.

VECINOS

= D.S. N° 181, de 28/06/09, Normas

Basicas del Sistema de Administracion

de Bienes y Servicios (NB - SABS), y

disposiciones complementarias.

* Reglamento Especifico del SABS de la

ANH.

Manual de Procedimientos del SABS.

Reglamento del Comité Ejecutivo de

Continuidad del Negocio y Estructura de

Respuesta ante emergencias.

Reglamento del Sistema de Continuidad
del Negocio.

* Planes de Continuidad del Negocio

N/A

FAMILIARES DEL
PERSONAL DE LA
ANH

Ley 1178 de administracion y control
gubernamental.
Ley N° 2027, de 27/10/99, Estatuto del
| Funcionario Publico.
* D.S. N° 26115 de 16/03/01, Normas
Béasicas del Sistema de Administracion
| de Personal (NB — SAP).
j Reglamento Especifico SAP de la ANH.
|

* QOtfra normativa conexa.
1‘
|
]

Reglamento del Comité Ejecutivo de
| Continuidad del Negocio y Estructura de
| Respuesta ante emergencias.

» Reglamento del Sistema de Continuidad
| del Negocio.

Planes de Continuidad del Negocio
Dtra normativa conexa.

N/A

MEDIOS  DE
COMUNICACION

= Ley N3 974
Reglamento de la Unidad de
| Transparencia y Lucha Contra la
| Corrupcién de la ANH,
= Politica Nacional de Transparencia y
Lucha contra la Corrupcion
| (Decreto Supremo N° 0214)
= Reglamento del Comité Ejecutivo de
| Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
* Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de
Respuesta ante emergencias.
Reglamento del Sistema de Continuidad
del Negocio.
Reglamento del Sistema de Continuidad
del Negocio.
* Planes de Continuidad del Negocio
=| Otra normativa conexa.

N/A
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‘ Codigo: DPE/UDI-R04 ! Nersisisd Aprobado con: RA-ANH-UGJ 0119/2020, de 30 de diciembre de
| AnexoN°3 | | 2020. [
PARTES REQUISITOS LEGALES, REQUISITOS DEL SISTEMA DE
INTERESADAS REGLAMENTARIOS GESTION DE CALIDAD
* Reglamento del Comité Ejecutivo de
Continuidad del Negocio y Estructura de

g;g\:ggscm HE Respuesta ante emergencias.
(Bomberos, Reglamento del Sistema de Continuidad N/A

del Negocio.
Planes de Continuidad del Negocio
Otra normativa conexa.

Ambulancias)

Reglamento del Comité Ejecutivo de

Continuidad del Negocio y Estructura de

Respuesta ante emergencias.

ALTA DIRECCION * Reglamento del Sistema de Continuidad N/A
del Negocio.

* Planes de Continuidad del Negocio

* Otra normativa conexa.

mim = =

* Reglamento del Comité Ejecutivo de
] | Continuidad del Negocio y Estructura de
COMITE EJECUTIVO Respuesta ante emergencias.

DE CONTINUIDAD | = Reglamento del Sistema de Continuidad N/A
DEL NEGOCIO " del Negocio.

* Planes de Continuidad del Negocio
= Otra normativa conexa.

* Reglamento del Comité Ejecutivo de
EQUIPOS DE LA iCOf‘IlII‘IUIdad del Negocio y Estructura de

Respuesta ante emergencias.
Eg;ﬁgﬁ;g?.ﬂ AN?E * Reglamento del Sistema de Continuidad N/A

| del Negocio.
EMERGENCIA *| Planes de Continuidad del Negocio

l Otra normativa conexa.
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POLITICA DE CONTINUIDAD DEL NEGOCIO

Codigo: DPE/UDI-R04

Anexo N° 4

Version: 0

Aprobado con: RA-ANH-DJ-UGJ N° 0119/2020, de 30 de
diciembre de 2020

™

NB/1S0
|0m

Siendo la razén de ser de la Agencia Nacional de Hidrocarburos “regular, supervisar,
controlar y fiscalizar” las actividades de toda la cadena productiva hasta la
industrializacion, en el marco de la politica estatal de hidrocarburos conforme con la ley
y la Constitucion Politica del Estado. Quienes cumplimos con esta misién institucional,
expresamos nuestro compromiso de accion con las siguientes directrices que hacen a
la politica de la Continuidad de Prestacién del Negocio de la Agencia Nacional de

Hid

1.

2

DECLARACION DE LA POLITICA DE LA CONTINUIDAD DEL NEGOCIO

rocarburos:

Actuar de manera adecuada y oportuna ante la posible presencia de amenazas
producto de factores internos y/o externos, que provoquen interrupciones, teniendo
la capacidad de absorber y adaptarse en un entorno cambiante - (Resiliencia
Organizacional).

Asegurar que los procesos de regulacion, control, supervision y fiscalizacién de las
actividades hidrocarburiferas operen adecuadamente antes, durante y después de

una interrupcién en el marco de los parametros establecidos por la entidad.

Mejorar continuamente el desemperio del Sistema de Gestion de Continuidad de la
Prestacion del Negocio en el marco de los requisitos de la norma 1SO 22301:2019

asi como la normativa legal vigente en el Estado Plurinacional de Bolivia.
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E:gﬂ"sopemnmm Version: 0 Aprobado con: RA-ANH-DJ-UGJ N° 019912020, de 30 de diciembre de 2020
Fecha de emision: Elaborado por:
CAMBIO ACCION DETERMINADA RESPONSABLE pecumsos| T oWUREDSE
ELABORADO: REVISADO:

(FIRMA Y SELLO)

(FIRMA Y SELLO)
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Aguncie Necane

(Estructura del SGCN de la ANH, segun el Enfoque Basado a Procesos)

MAPA DE INTERACCION DE PROCESOS

Cédigo: DPE/UDI-R04
Anexo N° 6

Version: 0

Aprobado :RA-ANH-DJ-UGJ N° 199/2020, de 30/12/2020

34 GESTION DISTRITAL Y ODECO

PROCESO ESTRATEGICO

GESTION LEGAL DISTRITAL GESTION ODECO DISTRITAL

GESTION TECNICA DE

REGULACION
DISTRITAL

PROCESOS MISIONALES

GESTION DE ADMINISTRACION

DISTRITAL

1,(__
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? (e | o | MAPA DE INTERACCION DE PROCESOS = @

I‘ﬁ e Virai st e (Estructura del SGCN de la ANH, segin el Enfoque Basado a Procesos)
MBSO
H . g001
de'gA"' DPELIBIROS Version: 0 Aprobado ‘RA-ANH-DJ-UGJ N° 199/2020, de 30/12/2020
nexo N° 6
APOYO (7); OPERACION (8)

7.1 GESTION DE PLANIFICACION Y 7.2 GESTION DE DESARROLLO
ESTADISTICA INSTITUCIONAL

CONTEXTO DE
LA PROCESOS MISIONALES

ORGANIZACION

SATISFACCION

' ! : DEL CLIENTE

4.2 GESTION DE NORMATIVA 4.1 GESTION JURIDICA 3.4.1 GESTION ODECO
REGULATORIA

REQUISITOS DEL

CLIENTE RESULTADOS

DEL SGC

NECESIDADES Y 1.1 GESTION DE .| 5.2 GESTION DE &l 53GESTIONDELTALENTO. | | 8.3 GESTIONDE ADMINISTRAGION—|—| 5 3 CESTION DE BSTSA-
E IVAS | | COMUNICACION ADMINISTRACION HUMAND DE OFERACIONES ¥
XPECTAT sy COMUNICACIONES PRODUCTOS
DE LAS PARTES ¥ SERVICIOS
INTERESADAS 4.3 GESTION DE PROCESOS 5.1 GESTION DE FINANZAS “SGESTION DE OPERACIONES DE 8.1 GESTION DE INGENIERIA ¥
ADMINISTRATIVOS INTERDICCION DE DESARROLLO DE SISTEMAS DE
HEGULATORIOS HIDROCARBUROS INFORMACION
PROCESOS DE APOYOD

U 1L

1.2 GESTION DE CONTROL 1.3 GESTION DE TRANSPARENCIA Y
GUBERNAMENTAL LUCHA CONTRA LA CORRUPCION

MEJORA (10)
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[CODIGO: DPE/UDI-R04
Anexo 7

DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE) - UNIDAD DE DESARROLLO INSTITUCIONAL (UDI)

S

Procedimiento para el Analisis de Impacto del Negocio (BIA) e Identificacion de Tiempos Criticos del Proceso

Version: 0 Aprobado: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020

|Pa’|ginas:

1

Atribucion: NIA

urnscert

=) o
ey

Obijeto: Establecer tareas, plazos y responsables, para el analisis del impacto del negocio.

Normativa: RA-ANH-DJ-UGJ N° 118/2020, de 29/12/2020, Reglamento Interno para el Comité Ejecutivo de
Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH.

Ne

TAREAS

Plazo Dias
Habiles
2

RESPONSABLES

Presidente
Comité
Ejecutivo

Secretario
del Comite
Ejecutivo

Direcciones
y Unidades

Comité
Ejecutivo
SGCN

Solicita al Secretario instruir a las Direcciones y Unidades la elaboracion de Analisis de Impacto al Negocio (BIA)

Solicita a las Direcciones y Uniddades la realizacion del Andlisis de Impacto al Negocio (BIA) establecido en la
Metodologia de Analisis del Impacto del Negocio y Evaluacion de Riesgos para el SGCN de la ANH, y solicita su
aprobacion

Realiza el Analisis de Impacto al Negocio (BIA) de acuerdo al Formulario de Analisis de Impacto del Negocio (BIA)
e Identificacién de Tiempos Criticos del Proceso, definiendo lo siguiente:

a) Los impactos que puedan afectar a la organizacion.

b) El grado de impacto (porcentajes de aplicacion) para los efectos en la Organizacion y poder determinar el indice de
Criticidad para las actividades de los Procesos.

c) Posteriormente, definen el Tiempo Objetivo de Recuperacion, el Punto de Recuperacion Objetivo y el Tiempo Maximo
de Inactividad Tolerable.

d) Remiten el Formulario de Analisis de Impacto del Negocio (BIA) e Identificacion de Tiempos Criticos del Proceso para
la aprobacion al Comite Ejecutivo SGCN.

En reunion de Comité aprueban los resultados plasmados en el Formulario de Analisis de Impacto del Negocio (BIA) e
Identificacién de Tiempos Criticos del Proceso.

Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y
lleva el control de las mismas.

1/2

1/2

112

1/2

W
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3\\. DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE) - UNIDAD DE DESARROLLO INSTITUCIONAL (UDI)
L4

Procedimiento para la Elaboracién de la Matriz de Analisis de Riesgos de Amenazas y Vulnerabilidades de la
Continuidad del Negocio

&

[CODIGO: DPE/UDI-R04

Anexo 8 Version: 0 Aprobado con: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020

| Paginas: | 1 | Atribucion: | N/A

Objeto: Establecer tareas, plazos y responsables, para la elaboracion de la Matriz de Analisis de Riesgos de Amenazas y
Vulnerabilidades de la Continuidad del Negocio

Normativa: RA-ANH-DJ-UGJ N° 118/2020, de 29/12/2020, Reglamento Interno para el Comité Ejecutivo de
Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH

RESPONSABLES
Plazo Dias| Secretario Miembros Comits
N TAREAS Habiles | del Comité | Direcciones| del Comite | _~°™it
A R I i E Ejecutivo
3 Ejecutivo |y Unidades | Ejecutivo
CN Fad V1 CN — B — 1
1 Remite la Matriz de Analisis de Riesgos de Amenazas y Vulnerabilidades de la Continuidad del Negocio "2
Proceso para su elaboracion a las Direcciones Unidades correspondientes.
Elaboran la Matriz de acuerdo a la Metodologia de Analisis del Impacto del Negocio y Evaluacion de Riesgos para el
SGCN de la ANH y lo remiten al Secretario del Comité Ejecutivo CN, tomando en cuenta lo siguiente:
1. Identificacion de Amenazas
2 |2. Estimacion de Probabilidades 112
3. Analisis de las amenazas.
3.1. Calificacion de la Amenaza.
3.2. Analisis de Vulnerabilidad
3 |Convoca a los miembros del Comité a una reunion para el analisis de la Matriz. 102
Toman conocimiento de la convocatoria y proceden de la siguiente forma:
4 |a) Confirma y asiste a la reunion. 12
b) En caso de ausencia justificada, solicitara autorizacion al Presidente del Comité para la designacion de un suplente.
Toma conocimiento de la Matriz y realizan el analisis de la Informacion para posteriormente poder elaborar el
5 |Formulario de Percepcién del Comité Ejecutivo de la Continuidad del Negocio y el Formulario de Descripcion 112
de Escenarios y Determinacion de Estrategias de Continuidad de Negocio.
6 Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y 1”02
lleva el control de las mismas.
f
[
L




?\ DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE) - UNIDAD DE DESARROLLO INSTITUCIONAL (UDI)

ErNH

1 Procedimiento para la Descripcion de Escenarios y Determinacion de Estrategias de Continuidad de Negocio i
CODIGO: DPE/UDI-R04 0
Anexo 9 Version: 1 Aprobado con: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020 Paginas: 1 Atribucion: N/A
Objeto: Establecer tareas, plazos y responsables, para el analisis la percepcion del Comité ejecutivo y la determinacion de  |Normativa: RA-ANH-DJ-UGJ N° 1 18/2020, de 29/12/2020, Reglamento Interno para el Comité Ejecutivo de
escenarios y estrategias de continuidad del negocio. Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH
RESPONSABLES
Plazo Dias | Presidente | Secretario | Miembros p—
N° TAREAS Habiles Comité | del Comité | del Comité | _~""
X . ; r A G Ejecutivo
3 Ejecutivo | Ejecutivo | Ejecutivo CN
CN CN CN
1 . Soli-m-ta S;relario es;raziurar .la agenda de la reunion del Comité segun el orden del dia. 172
Estructura la agenda de la reunion que debe incluir la realizacion del Analisis de los escenarios y estrategias
2 |establecido en la Metodologia de Evaluacion de Riesgos y Oportunidades del Sistema de Continuidad del Negocio, y 1/2
solicita su aprobacion.
3 |Aprueba la agenda de la reunién y convoca a los miembros del Comité. 112
Toman conocimiento de la convocatoria y proceden de la siguiente forma:
4 |a) Confirma y asiste a la reunion. 112
b) En caso de ausencia justificada, solicitara autorizacion al Presidente del Comité para la designacion de un suplente.
- Realizan el analisis de acuerdo al Formulario de Percepcion del Comité Ejecutivo de la Continuidad del Negocio
y el Formulario de Descripcion de Escenarios y Determinacion de Estrategias de Continuidad de Negocio,
definiendo lo siguiente:
a) La percepcion de la amenazas que puedan afectar en la continuidad del negocio.
b) La probabilidad y ponderacion de la amenazas en el Formulario de Percepcion del Comité Ejecutivo de la Continuidad
5 |del Negocio 112
c) Posteriormente, definen los escenarios y acciones en el Formulario de Descripcién de Escenarios y Determinacion de
Estrategias.
d) Aprueban los resultados del andlisis plasmados en los formularios.
- Para este analisis se debe tomar en cuenta los resultados de |la Matriz de Andlisis de Riesgos de Amenazas y
Vulnerabilidades de CN aprobados.
Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y 12 *
Z llleva el control de las mismas.




aﬁ., DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE) - UNIDAD DE DESARROLLO INSTITUCIONAL (UDI) = @
IR Procedimiento de Recuperacion de Desastre w
CODIGO: DPE/UDI-R04 e
Asexf:)ﬂ Version: 0 Aprobado: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020 Paginas: 1 Atribucion: N/A
Objeto: Establecer tareas, plazos y responsables, para el analisis la percepcion del Comité ejecutivo y la determinacion de  |Normativa: RA-ANH-DJ-UGJ N° 118/2020, de 29/12/2020, Reglamento Interno para el Comité Ejecutivo de
escenarios y estrategias de continuidad del negocio. Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH
RESPONSABLES
Plazo Dias | Presidente | Secretario | Miembros — Jr—
N TAREAS Habiles | Comité | del Comité | del Comite | -0\'Pos de| Somit
s % . . : . Respuesta | Ejecutivo
15 Ejecutivo | Ejecutivo | Ejecutivo o oN
CN CN CN
1 |Solicita al Secretario estructurar la agenda de la reunion del Comité segun el orden del dia. -—l
2 Estructura la agenda de la reunion para restaurar y devolver las actividades operativas de la Institucion a partir de las
medidas temporales durante y después de la interrupcion.
3 |Aprueba la agenda de la reunion y convoca a los miembros del Comité y a los Equipos de Respuesta. 12
Toman conocimiento de la convocatoria y proceden de la siguiente forma:
4 |a) Confirma y asiste a la reunion.
b) En caso de ausencia justificada, solicitara autorizacion al Presidente del Comité para la designacion de un suplente.
5 Realizan el analisis de la interrupcién y de acuerdo a los Planes de Continuidad se autoriza su inicio e implementacion y
comunican el inicio de actividades a los equipos de respuesta de acuerdo a la interrupcion.
6 Toma conocimiento del inicio de las actividades descritas en los Planes de Continuidad y realizan las actividades que 1
correspondan de acuerdo a sus competencias.
7 Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y
lleva el control de las mismas
."r /
el i
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DIRECCION DE PLANIFICACION Y ESTADISTICA

PROGRAMA DE EJERCICIOS

Codigo: DPE/UDI-R04

Version: 0 Aprobado: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020
Anexo 11
FECHA EQUIPO APOYO REGISTROS
AMENAZA TIPO DE EJERCICIO LUGAR
(SIMULACROS)
ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC
Oficina
7 3 Haaiiss Faiag |VACIONE I (S - ] P IS Equipo-1 b — FORMULARIO-DE-EVALHACION—
lincendio — lcyacuacién-der ones-Fotat 1| ey Equipo 2 B @ INFORME XYX
DLP
Oficina
- s . Nacional Equipo 1 " FORMULARIO DE EVALUACION
= 1:
Explosion Evacuacion de Instalaciones Total La Pazy Ediiion 3 Equipo 4 INFORME XYX
DLP

.‘\\\‘.\

£




% FIN - DIRECCION PLANIFICACION Y ESTADISTICA ESC 4
o GUION DEL EJERCICIO

Coaigs. DREUDERGA Versibn' 0 |Aprobado: RA-ANH-DJ-UGJ N° 116/2020, de 3011212020
Anexo 12
DESCRIPCION DEL EJERCICIO: Ejercicio de bioseguridad en el cual un companero de la oficina es detectado con sintomas al ingreso a la Institucion de acuerdo a los lineamientos establecidos porla UTH en el
Protocolo y Lineamientos de Bioseguridad para las Oficinas de La Agencia Nacional de Hidrocarburos.
OBJETIVOS: 1. Adiestrar al personal del ANH.
2. Detectar errores o fallas existentes en los protocolos.
3. Minimizar el tiempo que se requiere para el protocolo.
No. HORA MENSAJES O ACCIONES EMITIDO POR: DIRIGIDO A: MEDIO ENVIO ACCIONES ESPERADAS
1
2
3
Sorpresa y preccupacion
4
5
6
7
8
9
10
11
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DIRECCION PLANIFICACION Y ESTADISTICA

FORMULARIO DE EVALUACION DEL EJERCICIO

Codigo: DPE/UDI-R04

Anexo 13 Version: 0

Aprobadg: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020

FORMATO DE EVALUACION: DEPENDE DE LOS OBJETIVOS

EVALUACION GENERAL DEL EJERCICIO

NOMBRE DE LA ACTIVIDAD

ENTIDAD

|[FECHA

HORA DE INICIO

|HORA DE FINALIZACION

OBSERVACION

DURACION

Tiempp Prueba 1 |

| Tiempo Prueba 2

|NOMBRE DEL EVALUADOR

NOMBRE DEL CORDINADOR

ASPECTOS A EVALUAR

SE CUMPLIERON

sl|

NO|

|OBJETIVOS DEL EJERCICIO

ACCIONES A EVALUAR

ACTIVIDADES

Las actividades que se desarrollaron fueron claras y especificas

Sl

NO

Se dio cumplimiento al Plan de Trabajo establecido

Sl

NO

Se dio cumplimiento al Analisis de Riesgo establecido:

SI

NO

Observaciones

FLUJO DE INFORMACION

OBSERVACION

La informacion recibida y enviada fluyo de manera adecuada

Sl

NO

Fue complejo o confuso

Sl

NO

Fue muy denso

Sl

NO

Observaciones

SUMINISTROS UTILIZADOS

MATERIALES

EQUIPOS GENERALES

PECTOS A EVALUAR

GUION

S| |NO

OBSERVACION

Fue claro y conciso

La pertinencia de |a situacién simulada fue adecuada |

Fue pertinente y Util para |a realidad operativa, tactica y estratégica de la organizacion

Permiti6 el adecuado desarrollo del ejercicio

Observaciones

v i

- =

liN STALACIONES

oordinar los asuntos operacionales de un determinada
MTT2) ni con los COE.)

£EI Puesto de Mando Unificado - PMU es un lugar fisico donde se ejerce la funcién de mando, el cual se concentra e implementa paria
incidente o evento, no debe ser confundido con las Mesas Técnicas de Trabajo

Sl |NO

OBSERVACION

Se establecio el Puesto de Mando Unificado

Se distribuyeron Funciones

Disponia de suministros (tableros, planos entre otros) |
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DIRECCION PLANIFICACION Y ESTADISTICA

FORMULARIO DE EVALUACION DEL EJERCICIO

Codigo: DPE/UDI-R04
Anexo 13

Version: 0 Aprobado: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020

Observaciones

MEC (Si Aplica)

(Lugar fijo o mévil, definitivo o temporal, establecido para la evaluacion y asistencia médica inicial con el apoyo de dos auxiliares de

enfermeria, donde se categoriza la condicién clinica del paciente o lesionado y se inicia o continua la atencién meédica) Sl |NO OBSERVACION
Se establecié el Modulo de Estabilizacion y Clasificagion de Heridos
La atencion de los lesionados fue oportuna
Disponia de los suministros necesarios para la atencién de primeros auxilios
Se llevo el registro de los lesionados
Observaciones
ESCENARIOS
Margue con una X segun considere BUENA DA DEFICIENTE
Distribucién de los escenarios
Senalizacion de las areas o secciones
Seguridad en cada escenario
Adecuacion y suministros de los escenarios
Observaciones |
ASPECTOS PSICOLOGICOS. Evaluar aspectos psicologicos de los participantes,
T
donslderando los aspectos anteriores, Cémo calificaria el simulacro?
EXCELENTE| [ | MUy BUENO] | BUENO| |
i Por que? |
B




g\l:ll'\ll—l DIRECCION PLANIFICACION Y ESTADISTICA [ riscent @
PR :
INFORME DEL EJERCICIO
Rodiat: DRCURERD) Version: 0 Aprobado: RA-ANH-DJ-UGJ N2 119/2020, de 30/12/2020 o
Anexo 14 |
INFORME FINAL
FECHA DEL
INFORME FECHA DEL EVENTO
DESCRIPCION DEL
EJERCICIO:
OBJETIVOS
CARACTERISTICAS
METODOLOGICAS
TIPOS DE
EJERCICIO
PARTICIPANTES
TIEMPO DE
DURACION PRUEBA 1 TIEMPO PRUEBA 2
DEBILIDADES FORTALEZAS
Lecciones
Aprendidas
Oportunidades de Mejora
Accion Responsable Fecha de Cumplimiento

Material de
Referencia
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A QUIEN COMUNICAR QUE COMUNICAR i COMO COMUNICAR QUIEN COMUNICA
COMUNICAR

Antes. Dar a conocer

oportunamente sobre el trabajo

que realiza la ANH y destacar su

capacidad para atender cualquier

crisis que se vaya a presentar en

el desarrollo de su labor.

. |Cuando exista la
Durante. Informar sobre algun posibilidad, cuando | * Portal WEB de la ANH MsdianEiinesas

CLIENTE
USUARIO
/CONSUMIDOR

acontecimiento o incidente que
genere interrupciones en el
servicio.

Informar las acciones que se esta
realizando a pro de restaurar el
servicio.

Después. Informar que dicho
acontecimiento o incidente
generado ha sido resuelto y que
el servicio ha sido rehabilitado.

haya que comunicar
hechos importantes o
haya acontecido una
interrupcion que afecte
a sus necesidades.

Medios masivos de
comunicacion (Cufas
radiales y televisivas)
Documentos de
comunicacion oficial,
comunicados y otros.
Todos en caso de ser
necesario.

« Personal del equipo
de respuesta de
comunicacion.

e UCI

« ODECO
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Antes. Comunicar sobre
accidentes o eventos que

— Tgeneren —interrupcion sobre el
servicio que se le brinda y
haciendo conocer que existen las
medidas preventivas para
solucionar cualquier problema. )

Cuando exista la
Durante. Informar el surgimiento | posibilidad, cuando
de una interrupcion que puede | haya que comunicar
CLIENTE : 7 ; 4gi la ANH Di d
OPERADOR generar una discontinuidad en los | hechos importantes o Pagl_na WEB de la e Director 0 encargado
servicios de la ANH. haya acontecido una Medios masivos de de la Unidad. _
interrupcion que afecte | comunicacion. » Personal del equipo
Informar las acciones que se esta | 5 sus necesidades. Documentos de de respuesta de
: i6 ici comunicacion.
realizando a pro de restaurar el comunicacion oficial, orhun
Sariels cartas, comunicados y * UCI
' otros. « ODECO
’ . | 3ni
Después. Informar que dicho Correo electrénico
acontecimiento o] incidente
generado ha sido resuelto y que
el servicio ha sido rehabilitado.
T
/-
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Antes. Informar las acciones de

CLIENTE
MINISTERIOS DE
HIDROCARBUROS

prevencion ejecutadas ante
posibles interrupciones que
puedan ocurrir, a objeto de
cumplir de manera integra las
funciones establecidas para la
ANH.

Durante. Comunicar
eventualidades que generen una
interrupcion en el cumplimiento
de disposiciones que regulan a la
ANH.

Informar las acciones que se esta
realizando a pro de restaurar las
actividades.

Después. Dar a conocer los
trabajos realizados para
reestablecer los servicios y
garantizar que estos seguiran
funcionando con normalidad.

Cuando existe la
posibilidad o cuando
haya acontecido una
interrupcién que afecte
a sus necesidades.

Documentos de comunicacion
oficial. (Cartas, comunicados
y otros)

e Alta Direccion
« UCI

e DJ

= DPE
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Antes. Informar sobre -

DIRECTOR EJECUTIVO
(MAE)

mecanismos y herramientas que
la ANH puede implementar a
objeto de sobrellevar una
interrupcion.

Durante. Comunicar que medidas
preventivas se tienen planificadas
(planes de continuidad) en caso
de una interrupcion.

Después. Comunicar los
impactos y las acciones
ejecutadas ante una interrupcion,
ademas de las oportunidades de
mejora.

Informar sobre el rendimiento del
Sistema de Gestion de
Continuidad de Negocio (SGCN).
(En las 3 etapas)

e Periddicamente.

e De acuerdo a
requerimiento.

e En caso de
interrupcion que
afecte al normal
funcionamiento de
la ANH.

¢ Informes (Fisico y
Digitales)

« Resoluciones
administrativas, cartas,
comunicados y otros.

e Comité Ejecutivo de
Continuidad del
Negocio

e DPE

e Todas las direcciones
de la ANH (segun
corresponda)
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PERSONAL DE LA ANH

Antes. Comunicar el trabajo que
se realiza en la ANH, asi como la

politica—de Continuidad ademas |

de los mecanismos de prevencion
ante cualquier incidente para
seguir prestando el servicio con
normalidad.

Durante. Comunicar los planes
de continuidad de negocio con
énfasis en la prevencion de la
seguridad y salud del personal.

Comunicar las funciones de cada
direccion y funcionario de la ANH
ante una interrupcion.

Después.

Comunicar sobre la eficacia del
SGCN como los criterios para la
recuperacion del desastre y la
retroalimentacion sobre el
comportamiento del personal
durante la crisis.

e Periodicamente.

e De acuerdo a
requerimiento.

e En caso de
interrupcién que
afecte al normal
funcionamiento de
la ANH.

Correo institucional
Portal Web

Reuniones internas.
Documentos de
comunicacion interna.
(notas, Informes,
circulares, comunicados
y otros)

e Personal del equipo
de respuesta de
comunicacion.

=
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Antes. Informar sobre las
condiciones en las que el
funcionario ha sido contrato, la
cual garantiza un seguro de salud

FAMILIARES DEL
PERSONAL

y las medidas necesarias para

que desarrolle el mismo.

Durante. Comunicar  sobre
accidentes o casos de
enfermedad que hayan afectado
a la salud del personal. Informar
sobre el estado de salud del
funcionario en caso de que este
haya sufrido algln accidente en el
area de trabajo.

Después. Informar seglin sea
pertinente sobre la eficacia del
SGCN.

Cuando se haya
generado algtin hecho
que afecte la
seguridad y salud del
personal.

e | lamada telefénica o
celular de algun familiar
e Pagina web de la ANH

e UTH
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Antes. Informar sobre el normal
desarrollo de actividades y
posibles incidentes que se
puedan presentar en el desarrollo
de los mismos, pero que se
c I i . .
uentan con las r_nedidas y B « Pagina WEB de la ANH
protocolos correspondientes para ‘ e SICOES
PROVEEDORES — acontecido una o . « BliasEEn da
- T P .
interrupcion que afecte pomemasae S 2
SEGUROS p y : comunicacion oficial. Administracion y
( ) Durante. Comunicar accidentes | los bienes de la (Resoluciones Finanzas.
en activos asegurados. institucion. administrativas, cartas,

comunicados y otros)
Después. Informar segun sea

pertinente sobre la eficacia del
SGCN.
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—

SERVICIOS DE
EMERGENCIA
(Bomberos, Ambulancias)

Antes. Dar a conocer el modo de
trabajo de la ANH y que en caso
de cualquier incidente leve o de
magnitud, se cuenta con los
protocolos de seguridad.

Durante. Comunicar sobre
accidentes en los que pueda
haber victimas o que puedan
representar un riesgo para el
funcionario o un tercero.

Después. Informar sobre los
resultados de la investigacion de
los incidentes como base para la
determinacion de estrategias y
soluciones de mejora al SGCN.

Cuando haya
acontecido un
incidente que haya
interrumpido el servicio
o afecte la seguridad y
salud del personal o
un tercero.

e Llamada a los nimeros
de Emergencias.

e Equipo de Respuesta
de Comunicacion.
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Antes. Comunicar los Planes de
Continuidad asi como los
programas de entrenamiento
determinados en el marco del
SGCN.
Durante..Comunicar si se debe
accionar  los planes  de | Cuando existe la e DPE

EQUIPOS DE continuidad. posibilidad o cuando , e UTH

RESPUESTA haya acontecido una » Liamadam loanumeros * Comité Ejecutivo de

Mantener informado sobre Ia
evolucién del incidente que
ocasiona la interrupcion

Después. Comunicar los
resultados de las investigaciones
sobre los hechos que pudieron
causar la interrupcion.

interrupcion.

de Emergencias.

Continuidad del
Negocio
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COMITE EJECUTIVO DE
CONTINUIDAD DEL
NEGOCIO

Antes. De posibles amenazas o
vulnerabilidades que puedan
surgir que ocasionarian una
interrupcion.

Durante. Mantener informado
sobre la evolucion en |Ia
aplicacion del Plan de
Continuidad.

Después. Comunicar la eficacia
de los planes de continuidad y
que lecciones aprendidas se
obtuvieron.

Cuando existe la
posibilidad o cuando
haya acontecido una
interrupcién que afecte
a sus necesidades.

e Llamada a los numeros
de Emergencias.

-

DPE

UTH

Otras Direcciones
Equipos de
Respuesta

i
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Antes. Comunicar sobre el hecho
de que la ANH esta preparada
para responder de manera
efectiva y positiva ante cualquier
contigencia que se vaya a ]
presentar en el desarrollo de su
trabajo, que es el de regular,
supervisar, controlar y fiscalizar el | ¢ ando se haya
ol de toda la  cadena|generado informacion
hidrocarburifera del pais. importante o novedosa 5 .
L ]
MEDIOS DE Durante. Informar los logros, ocuandg liaya . d:rlggggueita g;lpo
COMUNICACION novedades, datos o incidentes Acontecido daa * [Canfsransla de Prensa Comunicacioén.

que puedan ocurrir y que afecten
el servicio que se presta a la
poblaciéon o a la infraestructura

dependiente de la institucion.
Después. Informar que los
incidentes que se hubieran

producido han sido totalmente
resueltos y que los servicios
fueron restituidos y funcionan con
total normalidad.

interrupcién que afecte
a la seguridad y salud
del personal o un
tercero.

e Comunicados de prensa

| UCI

« ODECO
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CAPITULO |
ASPECTOS GENERALES
1. Objeto

Establecer y describir las actividades y procedimientos para identificar el impacto del negocio
y abordar los riesgos para lograr la eficacia del Sistema de Gestiéon de la Continuidad del
Negocio (SGCN) en la Agencia Nacional de Hidrocarburos (ANH).

2. Alcance y Ambito de Aplicacion
Aplica a todo el alcance establecido en el SGCN de la ANH.

La presente metodologia sera aplicada por todas las Direcciones, Direcciones Distritales,
Unidades establecidas en el alcance del SGCN.

3. Marco Normativo
La presente metodologia, tiene como marco normativo a las siguientes disposiciones:

a. Constitucion Politica del Estado, de 7 de febrero de 2009

b. Ley N° 1178, de 20 de julio de 1990, de Sistemas de Administracion y Control
Gubernamental.

c. Ley N° 1600, de 27 de mayo de 1994, de Sistema de Regulacion Sectorial SIRESE.

d. Ley N° 3058, de 17 de mayo de 2005, de Hidrocarburos.

e. Resolucién Administrativa RA-ANH-DJ N° 0103/2019, de 28 de mayo de 2019,
Reglamento de la Normativa Interna de la ANH.

f  Resolucién Administrativa RA-ANH-DJ-ULJA N° 0123/2019, de 25 de junio de 2019,
Reglamento Especifico del Sistema de Organizacién Administrativa (RE-SOA).

g. Resolucién Administrativa RA-ANH-DJ-ULJA N° 0098/2020, de 20 de mayo de 2020,
que aprueba la Estructura Organizacional de la ANH.

h. Resolucién Administrativa RA-ANH-DJ-UGJ N° 0020/2020, de 10 de agosto de 2020,
que aprueba el Manual de Organizacion de Funciones (MOF).

i,  Resolucion Administrativa RA-ANH-DJ-UGJ N° 0034/2020, de 4 de septiembre de 2020,
Reglamento del Sistema de Gestion Antisoborno (SGAS) de la ANH.

j. Resolucion Administrativa RA-ANH-DJ-UGJ N° 0074/2020, de 10 de octubre de 2020,
Reglamento del Sistema de Gestion de la Calidad (SGC) de la ANH.

k. Norma ISO 9001:2015, Sistemas de Gestion de la Calidad — Requisitos.

Norma ISO 37001:2016 Sistema de Gestién Anti soborno. — Requisitos.

m. Norma ISO 22301:2019, Sistema de Gestion de la Continuidad del Negocio.

4. Responsabilidades

Todos los duefios de los procesos establecidos en el alcance del SGCN, son responsables
de cumplir lo establecido en este documento y la Direccion de Planificacion y Estadistica
(DPE) se encargara de asegurar su seguimiento y cumplimiento.

5. Prevision

En caso de presentarse dudas, omisiones, contradicciones y/o diferencias en la
interpretaciéon de la presente Metodologia, éstas seran solucionadas en los alcances y
previsiones establecidas en las disposiciones legales y normativas pertinentes.

ﬁ
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6. Definiciones

Actividad, conjunto de una o mas tareas con una salida definida.

Auditoria, proceso sistematico, independiente y documentado para obtener

pruebas de auditoria y evaluarlas objetivamente para determinar el grado de

cumplimiento de los criterios de auditoria.

c. Continuidad de las actividades, capacidad de una organizacion para seguir
suministrando productos y servicios en plazos aceptables y con una capacidad
predefinida durante una interrupcion.

d. Plan de continuidad del negocio, informacién documentada que orienta a una

organizacion para responder a una interrupcion y reanudar, recuperar y

restablecer la entrega de productos y servicios en consonancia con sus objetivos

de continuidad de las actividades.

8

& Analisis del impacto en los negocios, proceso de analisis del impacto a lo largo
del tiempo de una perturbacion en la organizacion.
f. Interrupcioén, incidente, previsto o imprevisto, que cause una desviacion negativa

no prevista de la entrega prevista de productos y servicios segun los objetivos de
una organizacion.

g. Impacto, resultado de una perturbacion que afecte a los objetivos.

h. Incidente, evento que puede ser, o podria conducir a una interrupcion, pérdida,
emergencia o crisis.

7. Aprobacién, Vigencia e Implementacion

La presente Metodologia debera ser aprobada por el Director Ejecutivo de la ANH mediante
Resolucion Administrativa.

La vigencia de la Metodologia seréd a partir de la fecha establecida en la Resolucion
Administrativa de aprobacion.

La difusién de la Metodologia sera realizada por la DPE.

La aplicacion de esta Metodologia sera efectuada por las Direcciones y Unidades de la ANH,
determinadas en el alcance del SGCN.

8. Revision y Actualizacién

La presente Metodologia debera ser ajustada y/o actualizada cuando se produzcan cambios
o ajustes en el marco normativo, o cuando por razones internas y/o del entorno se justifique
realizar modificaciones; y en aplicacion al principio de la mejora continua del SGC de la ANH.

Toda vez que la Metodologia sea actualizada, debera darse cumplimiento al numeral
precedente de Aprobacion, Vigencia e Implementacion.

P R e R se T
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9. Desarrollo

La fase de gestion

CAPITULOII
EVALUACION DEL IMPACTO DEL NEGOCIO

de riesgos tiene como objetivo principal establecer, implementar y

mantener un proceso de evaluacion de riesgos que sistematicamente identifique, analice y
evalle los riesgos asociados a los incidentes disruptivos en la organizacion.

: Indice de
| criticidad del

Proceso y
Subprocesos

9.1 Criticidad de los

La ANH realizara un
tomando en cuenta

CONTEXTO INTERNO Y EXTERNO DE LA
ORGANIZACION

nélisisdel | | Analisisy Idoneidady | 3 Planificacién |
Impacto Mg evaluacion eficacia de : o P (acciones y
de riesgos los controles | s objetivos)

Procesos

andlisis de los Procesos, Subprocesos y actividades mas vulnerables,
el impacto en el cliente, el impacto financiero, el impacto en la

reputacion, el impacto en la normativa, el impacto en la informacion.

9.2 Analisis de Impacto al Negocio (BIA)

Las fases utilizadas para elaborar el BIA, tiene en cuenta las siguientes etapas:

1. ldentificacion de los procesos y actividades criticas que permitan la continuidad y
estabilidad de la organizacién en el momento de una interrupcién, asignado niveles

de prioridad

identificando los de mayor y menor impacto.

2. \Valoracién de los impactos que afecten los aspectos como el impacto en el cliente,
el impacto financiero, el impacto en la reputacién, el impacto en la normativa, el
impacto en la informacién, en el momento de presentarse una interrupcion sobre los
procesos considerados de alta prioridad.

3. Determinacion de los tiempos de recuperacion para cada uno de los procesos en

evaluacion, i

dentificando la informacién necesaria para restablecer el proceso, asi

como la capacidad de reconstruirse automatica o manualmente, en caso de ser

necesario.

e e ___________,.,..
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4. Establecer la prioridad de aquellos procesos que se recuperaran, clasificandolos de
acuerdo a la criticidad, de tal manera que sea posible seleccionar cuales procesos
seran recuperados y restaurados ante una situacion critica, es decir establecimiento
de la secuencja de recuperacion de procesos seleccionados.
5. Determinacion de los recursos asociados a los procesos criticos de tal manera que

se pueda defi

prioridad de los procesos y tiempos establecidos de recuperacion.

9.3 Procedimiento pa|ra el Analisis de Impacto del Negocio (BIA)

nir la secuencia de recuperacién de dichos recursos de acuerdo a la

Mediante el Formulario de Analisis de Impacto del Negocio (BIA) e Identificacion de Tiempos

Criticos del Proceso (
Este formulario toma L

Anexo 1).

cliente UsuariolOperaq'iorfl\;‘linisterio de Hidrocarburos son:

n cuenta los siguientes criterios para la evaluacion del impacto en el

3. Moderado

IMPACTO EN EL CLIENTE e

Ningun impacto en el cliente

!Conlieva a quejas y/o reclamos ocasionales.

|Conlleva a quejas y/o reclamos recurrentes.

4. Mayor

!Conlieva sanciones y conflictos sociales en algunos departamentos.

| Conlleva sanciones y conflictos sociales a Nivel Nacional.

IMPACTO EN EL OPERADOR 7]

|Ninglin impacto en el cliente

|Con1|eva a quejas y/o reclamos ocasionales.

3. Moderado

|Conlleva a quejas y/o reclamos recurrentes.

4. Mayor

Conlleva sanciones y conflictos sociales en algunos departamentos.

Conlleva sanciones y conflictos sociales a Nivel Nacional.

IMPACTO EN EL MINISTERIO DE HIDROCARBUROS

Ningln impacto en el cliente

Conlleva a quejas y/o reclamos ocasionales.

3. Moderado

Conlleva a quejas y/o reclamos recurrentes.

Conlleva a Sanciones Leves.

‘ 4. Mayor

Conlleva a Sanciones mayores.

Los niveles para la evaluacion del impacto financiero son:

IMPACTO FINANCIERO i

Perdida del Presupuesto 20%

Perdida del Presupuesto 40%

3. Moderado

Perdida del Presupuesto 60%

Perdida del Presupuesto 80%

‘ 4. Mayor \

Perdida del Presupuesto 100%
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Los criterios para la ev

aluacién del impacto en la reputacion son:

IMPACTO EN LA REPUTACION ol

No afecta la imagen de la Entidad o Mala imagen dentro de |a Entidad.

Deterioro de la imagen que una persona o grupo externo tiene de la Entidad.

3. Moderado

Mala Imagen en el sector (Ministerio, YPFB).

Mala imagen a nivel de organismos del estado.

4. Mayor

Mala imagen a nivel nacional.

Los criterios para la ev

aluacion del impacto en la normativa son:

IMPACTO EN LA NORMATIVA |

!

No tiene impacto en el cumplimiento de la normativa

(

“onlleva a llamadas de atencién a los servidores publicos.

3. Moderado C

onlleva a observaciones de Auditoria Interna.

4. Mayor C

onlleva inicio de proceso por la funcién publica (Segun corresponda)

C

onlleva una accién legal que podria implicar a la Alta Direccién.

Los criterios para la ev

aluacion del impacto en la informacién son:

IMPACTO EN LA INFORMACION |

[Ninguna, la informacidn se consigue de diferentes fuentes

| 5 A 5
|Es posible reconstruirla y acceder a la misma de 1 a 3 meses.

3. Moderado

!Es posible reconstruirla y acceder a la misma de 3 a 6 meses.

Es posible reconstruirla y acceder a la misma de 6 a 12 meses.

4, Mayor :

Informacién que no se puede reconstruir y puede incluir procesos legales.

Una vez ponderados estos impactos del 1 al 5 se pude determinar el indice de Criticidad de
la Actividad de los Procesos establecidos en el alcance del SGCN.

El indice de criticidad es la manera cuantitativa de medir lo significativo de cada actividad.

Se calcula a partir de! la valoracion de los impactos en el cliente, el impacto financiero, el
impacto en la reputamon el impacto en la normativa, el impacto en la informacién, y del
porcentaje de |mportan0ta gue cada uno representa para la organizacion.

El indice de Criticidad de la Actividad (ICA) es el producto de la Valoracién de Impacto (VI) y
sus niveles elegidos retspecto al ponderacion de importancia (Pl), expresados de la siguiente

manera:

ICA=VI*PI

| Pagina 7 de 14




3\-. METODOLOGIA DE ANALISIS DEL IMPACTO DEL

,ﬂHH NEGOCIO Y EVALUACION DE RIESGOS PARA EL SGCN v @
(| S DE LA ANH “ _
it A Version: 0 | Aprobado con: RA-ANH-DJ-UGJ N°0119/2020, 30/12/2020

IMPACTO EN EL CLIENTE 30% . | Ao ,?Ai‘.ﬁ'ﬁf.";i e
INDICE DE CRITICIDAD
DE LA ACTIVID.
Cliants Operador Cliente Usuario @ Costodeal c"d:f::;:dm 3'“:::‘“.“ 7 M i

El rango de este indic

e esta establecido de la siguiente forma:

Menor e igual 1,5

de 16a24

mayor o igual a 2.5

Como determinacion del Comité Ejecutivo de la Continuidad del Negocio, se deben tomar en

cuenta para los Plane
9.4 Requerimientos

Como parte del plan
definir y entender los
que han sido interr
requerimientos obede
disponible en la cual

de Continuidad los indices de criticidad Regulares y Criticos.
e Tiempo de Recuperacion

de continuidad del negocio de una organizacién, es importante poder
requerimientos de tiempo necesarios para recuperar a las entidades
umpidos por diferentes motivos dentro de la organizacién; estos
cen a varios componentes que hacen referencia concreta al tiempo
una organizacion puede recuperarse oportuna y ordenadamente a las

interrupciones en los servicios e infraestructuras de tecnologias de informacién.

Los componentes se ¢

- MTD. Tiempo
proceso puedg
colapse.

- RTO. Tiempo
interrupcion y
sistemas y rec

- RPO. Punto ¢
puede tener sc

Jescriben a continuacion:

Maximo de Inactividad Tolerable. Espacio de tiempo durante el cual un
> estar inoperante hasta que la empresa empiece a tener pérdidas y

de Recuperacion Objetivo. Es el tiempo transcurrido entre una
a recuperacion del servicio. Indica el tiempo disponible para recuperar
ursos interrumpidos.
le Recuperacién Objetivo. Es el rango de tolerancia que la entidad
bre |la pérdida de datos y el evento de desastre.
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9.5 Técnica Utilizada para Obtencién de Informacion

La entrevista es una técnica de investigacion intensiva que se utiliza para profundizar en
aquellos aspectos mas teéricos y globales que constituyen el discurso especializado
(ideoldgico y profesional) sobre un tema y los fundamentos en los que este se apoya.

La informacién se debe recolectar realizando entrevistas con los duefios o responsables de
cada proceso establecido en el alcance del SGCN y se realizaron preguntas directamente e
indirectamente relacionadas con el proceso, actividades y tiempos considerando todas las
herramientas para la realizacion de su trabajo.

~ CAPITULOII
EVALUACION DEL RIESGO Y OPORTUNIDADES

10. Analisis de Riesgo y Vulnerabilidades

En forma general, el analisis o evaluacion de riesgos se define como el proceso de estimar la
probabilidad de que ocurra un evento no deseado con una determinada severidad o
consecuencias en la seguridad, salud, medio ambiente y/o bienestar publico. Para el efecto
se debe utilizar Matriz de Andlisis de Riesgos de Amenazas y Vulnerabilidades de
Continuidad del Negocio (Ver Anexo 2).

Asimismo, se deberd elaborar un analisis de vulnerabilidad y conocer cuales son las
amenazas que se pueden llegar a presentar en las Emergencias, que permita prevenir y
mitigar riesgos, atender los eventos con la suficiente eficacia, minimizando los dafios y
recuperarse en el menor tiempo posible.

En una adecuada evaluacion se debe considerar la naturaleza del riesgo, su facilidad de
acceso o via de contacto (posibilidad de exposicion), las caracteristicas del sector y/o
poblacion expuesta (receptor), la posibilidad de que ocurra y la magnitud de exposicién y
sus consecuencias, para de esta manera, definir medidas que permitan minimizar los
impactos que se puedan generar. Dentro de este analisis se deben identificar los peligros
asociados con los riesgos mencionados, entendiendo a estos peligros como el potencial de
causar dario.

11. Identificacion de Amenazas

Una amenaza o posible aspecto iniciador de eventos en las fases de construccion,
operacion y mantenimiento y abandono de la ANH, se define como una condicion
latente derivada de la posible ocurrencia de un fenémeno fisico de origen natural, socio
natural o antrépico ng intencional, que puede causar dafio a la poblacién y sus bienes, la
infraestructura, el ambiente y la economia publica y privada.

A continuacion se tipifican algunos fenémenos que se pueden convertir en amenazas:

- Técnico, sobre cargas, corto circuito, incendio, fallas estructurales, falla red
acueducto, falla red alcantarillado, fallas en equipos y sistemas, entre otros.

- Natural, tormentas eléctricas, sequias, inundacion, sismo, movimiento de masas y
otros dependiendo de la geografia y clima.

- Social, Aglomeracién en publico, terrorismo, vandalismo, sabotaje, entre otros.

La descripcion debe ser lo mas detallada posible incluyendo el punto critico en la medida en

e ———
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que la amenaza es muy importante para la ANH.
12. Estimacion de Probabilidades

Una parte importante del andlisis de riesgo es la estimacion de las probabilidades de
ocurrencia de los posibles incidentes y eventos. Cada vez cobra mayor importancia la
existencia de datos es'tadlstlcos de ocurrencia de eventos para complementar el analisis de
riesgo. En este punto normalmente se recurre a la consulta de bases de datos propias,
nacionales e internacionales para determinar la probabilidad de ocurrencia de incidentes o
eventos; se puede definir una escala sencilla de probabilidad alta, media o baja. Para cada
caso se debe definir la calificacion para cada probabilidad.

ANALISIS DE AMENAZA

TECNICO NATURAL SOCIAL
Incendio ' 'Tormentas eléctricas Desorden civil.
Explosion Malas condiciones climatologicas [Bloqueos y paros
Escape de gases peligrosos Inundaciones Terrorismo

Fallas de equipos y sistemas
(Interrupciones no planificadas en T| Terremotos Asaltos
y telecomunicaciones.)

Interrupcién del suminijstro de red Deslizamientos Robos

i . Incidentes de salud
Ciberataque Pandemia (bioseguridad)
Derrames Incidentes de seguridad por

actos inseguros

Incidentes de segun’dad por
condiciones inapropiadas

13. Analisis de las amenazas

En el analisis de amenazas se desarrollaran dos pasos que se describe a continuacion.

13.1. Calificacion de la Amenaza

COLOR
EVENTO COMPORTAMIENTO ASIGNADO
Posibl Es aquel fenémeno que puede suceder o que es factible porque no ’
I
© existen razones histéricas y cientificas para decir que esto no sucedera.
Probable Es aquel| fenomeno esperado del «cual existen razones y
ro -
argumentos|técnicos cientificos para creer que sucedera.
Inminente  [Es aquel fenémeno esperado que tiene alta probabilidad de ocurrir. ‘
POSIBLE: Nunca ha sucedido Color Verde.

PROBABLE: Ya ha ocurrido

__~INMINENTE: Evidente, Detectable Color Rojo.
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13.2. Analisis de Vulnerabilidad

Nos permite evaluar la sensibilidad del sistema ante los diferentes riesgos de tipo colectivo
que se puedan desencadenar, como son los incendios, atentados, descargas electicas,
sismos, etc. La calificacion de la amenaza se realiza mediante colores teniendo en
cuenta la probabilidad de ocurrencia, de la siguiente forma:

1. PERSONAS: CAPACIDAD DE | 2. RECURSOS: INSTALACIONES E'SS;ETTEH:‘F:: :Lﬁggggg%&
REACCION E INFRAESTRUCTURA Al

1.1 Estan capacitados los Brigadistas

2.1 Edificaciones sismo resistentes

3.1 Sistemas alternos de energia
eléctrica

1.2 Han hecho simulacros

2.2 Edificaciones en material no
combustible

3.2 Sistemas alternos de
suministro de agua

1.3 Existe brigada de emeﬁgencia

2.3 Ruta de emergencias
sefalizada

3.3 Equipos alternos para el
desarrollo de las operaciones

1.4 Empleados capacitadois en
planes de emergencias

2.4 Ruta de emergencias libre,
despejada

3.4 Polizas de seguros que cubran
los dafios y perdidas

1.5 Cuenta con elementos y equipos
de emergencias

2.5 Salida de emergencia alterna

3.5 Protocolos de comunicacion
alternos y difundidos

1.6 Existe plan de ayuda mutua

2.6 Disponibilidad de Recursos
Economicos Inmediatos

3.6 Centro de Almacenamiento de
Datos Alterno

1.7 Existe punto de encuentro

3.7 Sistemas de Almacenamiento
de Informacion

1.8 Existe plan de contingencia

1.9 Existen medios de transporte
alternativo

1.10 Existe planes en casa de robo y
hurto

1.11 Existe bioseguridad

Para cada uno de los aspectos se aplicaran formatos de evaluacion, que a través de
preguntas buscan de manera cualitativa dar un panorama general que le permita calificar
como mala, regular o buena, la vulnerabilidad de las personas, los recursos y los sistemas y
procesos de la planta ante cada una de las amenazas descritas, es decir, el analisis de
vulnerabilidad completo se realiza a cada amenaza identificada.

a) Calificacion de las variables

NIVEL DE RIESGO

Valor

INTERPRETACION

0 Cuando no existe o tiene un nivel deficiente

0.5
otros

Cuando la implementacion no esta terminada o tiene un nivel regular o Cuando se
carece de los elementos, recursos o cuando no se realizan los procedimientos, entre

cuanda

Cuando existe o tiene un nivel bueno o Cuando se dispone de los elementos, recursos o

se realizan los procedimientos de manera parcial, entre otros.

N/A

No Aplica el Riesgo

Una vez calificadas todas las variables, se realiza una sumatoria de los aspectos que

- contempla cada elemento considerado y se lo multiplica por 3 es decir, para el elemento

“PERSONAS CAPACIDAD REACCION’ se debe sumar la calificacion dada a los 11
m
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aspectos y su total multiplicarlo por 3, para el elemento “RECURSOS: INSTALACIONES E
INFRAESTRUCTURA" se debe sumar la calificacion dada a los 8 aspectos y su total
multiplicarlo por 3, para el elemento “SISTEMAS Y PROCESOS: SISTEMAS ALTERNOS Y
POLIZAS” se debe sumar la calificacién dada a los 5 aspectos y su total multiplicarlo por 3.
La calificacién de cada elemento se realiza de acuerdo con la siguiente tabla:

b) Calificacién de la vulnerabilidad

Rango Interpretacién
0,0-1,00 Alta
Personasy { Sistemas
1,01-2,00 Media Amarillo
2,01-3,00 Baja Amenaza

c) Calificacion de los riesgos:

Cada uno de los rombos tiene un color que fue asignado de acuerdo con los analisis

desarrollados:

CALIFICACIO

N NIVEL DE RIESGO

1-

3 - 4 rombos rojos

w®®

Riesgo ALTO representa una amenaza
significativa que requiere la adopcion de
acciones prioritarias e inmediatas en la
gestion de riesgo. Es importante gue este
plan considere los aspectos de prevencion,
mitigacion y contingencias que contempla
cada uno de estos escenanos.

Del 66% al
100%

1-2 rombos rojos 63
amarillos.

El Riesgo MEDIO O TOLERABLE deberia
implementar medidas para la gestion del
riesgo. Para el nivel de planificacion, un
plan de caracter general es suficiente para
tomar las medidas preventivas
correspondientes.

Son situaciones que pueden ocurrir, por
tanto se requiere capacitar, entrenar a la
brigada para poder superar cualquier
situacion de emergencia que se pueda
presentar en las instalaciones de centro.

Del 40% al 65%

|
1-2 rombos amarillos y los
restantes verdes

El riesgo es BAJO, significa que el
escenario NO representa una amenaza
significativa y consecuentemente no
requiere un plan especial.

Del 0% al 39%

sve

|
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14. Analisis de la PIrcepcién de Escenarios

Para este analisis
Determinacion de Es
Percepcion del Comit
de la percepcion de la

e utilizara el Procedimiento para la Descripcion de Escenarios y
trategias de Continuidad de Negocio (Anexo 3) y el Formulario de
& Ejecutivo de Continuidad del Negocio (Anexo 4) que es la valoracién
amenaza por parte del Comité Ejecutivo del SGCN de la ANH.

ORIGEN DE LA

PERCEPCION DEL COMITE EJECUTIVO DE CONTINUIDAD DEL NEGOCIO

no planificadas en Tl y telecomunicaciones.)

AMENAZA
AMENZA DRC | DCM | DSF | DGDO | DLP | DAF | DPE | Dmc | o
Incendio
Explosion 2 2 2 2 2 2 2 2
Escape de gases peligrasos
Fallas de equipos y sistemas (Interrupciones
quipasy [ P 2 2 2 2 2 ¥

ucl
10
2 20
3.0
22

TECNICO

Interrupcion del suminjstro de red

Ciberatague

Derrames

Incidentes de seguridad por condiciones
| inapropiadas

Simplemente es un p

romedio de las percepciones de acuerdo a las siguientes condiciones:

Es aquel fendmeno que puede suceder o es factible por que no existen razones histéricas

y cientificas para decir que esto no sucedera

Es aquel fenémeno esperado del cual existen razones y argumentos técnicos cientificos

para creer que sucedera

Es aquel fenémeno esperado que tiene alta probabilidad de ocurrir.

24 No Aplica la Amenaza

Como determinacion

lgualal

Mayor a 1 hasta 2

Mayor a2

del Comité Ejecutivo de la Continuidad del Negocio, se deben tomar en

é/. cuenta para los Planes de Continuidad las ponderaciones de Inminentes y las probables.

#
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CAPITULO IlI
ESTRATEGIAS Y SOLUCIONES DE CONTINUIDAD DE LAS ACTIVIADES

15. Descripcion de Escenarios y Determinacion de Estrategias

Sobre la base de los resultados del analisis del impacto del negocio y la evaluacion de
riesgos y vulnerabilidades, se deben identificar y seleccionar estrategias de continuidad de
negocio que consideren opciones para antes, durante y después de la interrupcion, mediante
el Procedimiento para la Descripcion de Escenarios y Determinacion de Estrategias de
Continuidad de Negocio y la aplicacion del Formulario de Descripcion de Escenarios y
Determinacion de Estrategias de Continuidad de Negocio (Anexo 5). Las estrategias de
continuidad de las actividades estardn compuestas por una o mas soluciones. En este
formulario se identifican las amenazas, la probabilidad de estas de acuerdo al analisis de
percepcion, los escenarios, acciones a realizar, los recursos necesarios y el presupuesto
estimado.

Una vez consolida la informacion del Formulario de Descripcién de Escenarios y
Determinacion de Estrategias de Continuidad de Negocio deben elaborar el Formulario de
Identificacion de Controles y elaborar las estrategias que seran desarrolladas en los Planes
de Continuidad.

Posteriormente, para la seleccién de estrategias y soluciones se utilizara el Formulario de
Estrategias y Soluciones (Anexo 6) y Soluciones y el Formulario de Soluciones, Recursos y
Responsables Implementadas y (Anexo 7) y el Formulario de Soluciones, Recursos y
Responsables Planificado (Anexo 8)

16. Analisis de Riesgo y Oportunidades

Para cumplir con el aparto 6.1 de Norma ISO 22301:2019 la ANH cuenta con la Metodologia
para la Aplicacion del Pensamiento Basado en Riesgos y Oportunidades de ANH.

Este documento establece y describe las actividades y procedimientos para identificar y
abordar los riesgos y oportunidades para lograr la eficacia del Sistema de Gestion de la
Calidad (SGC) que puede ser aplicado para abordar riesgos y oportunidades el Sistema de
Gestion de la Continuidad del Negocio.
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Amenaza

Origen de la Amenaza

TECNICO

Evaluacion de la
amenaza {Total
vulnerabilidad)

W

o
o
)
=
x
°

1. Capacitar al Personal de la DSF

1. Adguirir un Sistema altemo de

11.21.22. 31,41 Of Nacional en planes de emergencia 1. implementar wn Ceniro de energia eléctrica
24 ¥ ¥ 5'1 e Edif 2. Asignar diante dndum | Al to de Datos Alermo 2 Implementar vy difundir Protocolos
Admwsrm:: R Girasoles un equipo de emergencia 2. Asignar un monta E de |de i
W —— Of DCM-UC 2 Implementar un  FPlan de |ememgencia en caso de emergencia |3 Adquinr Equipos altermos para el
Contingencia i lo de las op
= 1. Implementar Sistemas de 9
3 A Ite, =
T2, 22,81, 1 o g.:f:;cna.f Almacenamiento  de Informacién mrg‘::t?;ct::a Sintepm. alem 8,
#REF! o Adiisn ':'5'1 o 4 Girasoles ho iarad V:Dde' operarde 'rTUbE‘i' Implementar y difundir Frotocolos
miusiralivo y Uperalivo Of DCM-UC a::s;'! 15 CON recangas inemel, de comuricacion allemos
RETH T TR VM b 1. imclerectar sumiitro do agee
#uthe| sHmes| #iREF! 2 o {_57 A Girasoles N NA 2 Incluir en la pélizas de seguro
ministrativa y Operative | ~y s 1o gastos médicos por pandemia

#REF1

A |

#{REF1
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Objeto: Establecer tareas, plazos y responsables, para el analisis la percepcion del Comité ejecutivo y la determinacion de
escenarios y estrategias de continuidad del negocio.

Normativa: RA-ANH-DJ-

UGJ N® 118/2020, de 29/12/2020, Reglamento Intero para el Comité Ejecutivo de
Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH

RESPONSABLES

Plazo Dias | Presidente | Secretario | Miembros Comité
Ne TAREAS Habiles | Comité | del Comité | del Comité | " .
i % i iz : i Ejecutivo
3 Ejecutivo | Ejecutivo | Ejecutivo CN
CN CN CN
1 |Solicita at Secretario estructurar la agenda de la reunion del Comité segun el orden del dia. —_— : 2z - —
Estructura la agenda de la reunion que debe incluir la realizacion del Analisis de los escenarios y estrategias
2 |establecido en la Metodologia de Analisis del Impacto del Negocio y Evaluacion de Riesgos para el SGCN vy solicita su 112
aprobacion.
3 |Aprueba la agenda de la reunion y convoca a los miembros del Comité. 112
Toman conocimiento de la convocatoria y proceden de la siguiente forma:
4 |a) Confirma y asiste a la reunion, 112
b) En caso de ausencia justificada, solicitara autorizacién al Presidente del Comite para la designacion de un suplente.
- Realizan el analisis de acuerdo al Formulario de Percepcién del Comité Ejecutivo de la Continuidad del Negocio
y el Formulario de Descripcion de Escenarios y Determinacion de Estrategias de Continuidad de Negocio ,
definiendo lo siguiente:
a) La percepcion de la amenazas que puedan afectar en la continuidad del negocio.
b) La probabilidad y ponderacién de la amenazas en el Formulario de Percepcion del Comité Ejecutivo de la Continuidad
5 |del Negocio 1/2
c) Posteriormente, definen los escenarios y acciones en el Formulario de Descripcion de Escenarios y Determinacion de
Estrategias.
d) Aprueban los resultados del analisis plasmados en los formularios.
- Para este analisis se debe tomar en cuenta los resultados de la Matriz de Analisis de Riesgos de Amenazas y
Vulnerabilidades de CN aprobados.
3 Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y 12 a

lleva el control de las mismas.
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DIRECCION PLANIFICACION Y ESTADISTICA

FORMULARIO DE PERCEPCION DEL COMITE EJECUTIVO DE LA CONTINUIDAD DEL NEGOCIO

Cadigo: DPE/UDI-MEDA

Fallas de equipos y sistemas (Interrupciones no 5 3 5

lanificadas en Tl y telecomunicaciones.

TECNICO ol il AL )
Interrupcion del suministro de red 2 2 3

Ciberataque

Derrames
Incidentes de seguridad por condiciones
inapropiadas

Anexo 4 Version: 1 |Aprobado: RA-ANH-DJ-UG) N* 0119/2020 de 30/12/2020
PERCEPCION DEL COMITE EJECUTIVO DE CONTINUIDAD DEL NEGOCIO
ORIGEN DE LA AMENZA AMENAZA i Y PROMEDIO| PONDERACION
ucl
Incendio 2 1.6 Probable
Explosion 2 16 Probable
Escape de gases peligrosos 2 1.4 Probable

15 Probable
1.4 Probable
1.2 Probable

Es aquel fenomeno que puede suceder o es factible por que no existen razones historicas y cientificas
para decir que esto no sucedera

Es aquel fenomeno esperado del cual existen razones y argumentos tecnicos cientificos para creer que
sucedera

Es aquel fenomeno esperado que tiene alta probabilidad de ocurrir.
RA {No Aplica la Amenaza

lguala 1

-




DIRECCION DE PLANIFICACION Y ESTADISTICA —
; =
%QNH FORMULARIO DE DESCRIPCION DE ESCENARIOS Y DETERMINACION DE o g
Pyt ESTRATEGIAS DE CONTINUIDAD DE NEGOCIO s
Cédigo: DPE/UDI-MEO4 | Versién: 1 | Aprobado: RA-ANH-DJ-UGJ 119/2020, de 30 /12/ 2020 s
Anexo 5
AMENAZA

PROBABILIDAD

SITIO DONDE ACONTECE LA AMENAZA

FECHA DE ANALISIS

LIBERACION

RIPCION DELESCENARIOL |

Nowswn el

RECURSOS
NECESARIOS:

PRESUPUESTO
ESTIMADO:

CRONOGRAMA DE
IMPLEMENTACION:

RESPONSABILIDAD:
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?F'_NH FORMULARIO DE ESTRATEGIAS Y SOLUCIONES ad
fm :
Cédigo: DPE/UDI-MEQ4 Version: 0 Aprobado con: RA-ANH-DJ-UGJ N° 0119/2020 de 30/12/2020

ANEXO 6

AMENAZA

ESTRATEGIA

EO01. Trabajo a distancia mediante el uso de
recursos tecnolégicos

SOLUCIONES
501 Telefonia IP

502 Cisco Jabber con mensajeria instantanea.

S03 Archivos compartidos.

504 Telepresencia.

505 Servicio de correo electronico

APLICACION
DURANTE

ANTES

DESPUES

E02. Implementacion de Protocolo de
Bioseguridad

506 Acciones segun protocolo

E03. Suspension de plazos administrativos ante la
Declaratoria de Cuarenta por pandemia con

Fand

a7 b ol Sl e e
StF-Emsonoe-unaTt Or-Admisiratve

suspension de actividades determinado por &
nivel central.

E04 Aprobacion del sistema de nofificacion virtual
publica denominado “Gaceta Regulatona
Hidrocarburifera ANH"

S07 Emisidn de una Resolucin Administrativa

E0S Implementacion de Protocolo de Biosegundad

508 Adquisicidn de equipo de reconocimiento facial, medicién de femperatura, trajes de biosegundad y equipo de
desinfeccién

E06 Manejo de archivos en la nube

509 Microsoft 365 - Office Hogar y Empresas 2019

Revisado por DPE:
Nombre, Cargo y Firma

Aprobado por DPE:
Nombre, Cargo y

Firma
Elaborado por: Aprobado por: . Fecha de
Nombre, Cargo y Firma Nombre, Cargo y Firma Fecha ds Revision: Aprobacién:




A . \ X
? HNH \FORMULAR!O DE SOLUCIONES, RECURSOS Y RESPONSABLES IMPLEMENTADOS =

Cédiga: DRCMDEMEN4 Version: 0 Aprobado con’ RA-ANH-DJ-UGJ N° 0119/2020 de 30/12/2020
ANEXO 7
RECURSOS ARO DE IMPLEMENTACION
SOLUCION DESCRIPCION ynacien y 5" os ; o
50 ) 5 C it Infa rrn1_ |_I'.||'| ¥ i anabiusst Equipo y bienes . ! Fre_s.upuestu 2013 2018 20189
Datos fungibles {Bolivianos}
Informacién de Red de
s Teleforia IP 4 Forsons! Comuricoci 550 telefonos P Software CISCO ANH 417417 x oTic
’ Informacién de Red de Software Cisco
502 Cisco Jabber con mensajeria instanldnea 4 Personal ANH Sabikie s Jabber ANH x DTIC
' . Informacién de Red de i .
503 Archivos comparfidos i Personal ANH Comunicacin Archive X DTIC
L Red do e
e | Telepresencia 7 Comunicacion e dminisiracidn de X ]
archivos
i e Red de
505 Servicio de cormeo electrinico. 2 e de G -} Outiook X DTIC
Personal ANH Infornet

Aprobad

Revisado por DPE: DPE:
Nombre, Cargo y Firma Nombre,
Cargo y

Firma

Elaborado por: Aprobado por: T Aprobaci
Nembre, Cargo y Firma Nombre, Cargo y Firma e ik on:




SOLUCION

DESCRIPCION

Humanos

Infermacion Equipo y bienes

v Datos

RECURSOS

infraestructura TIC's

funaibles

Transporte y  Presupues
|ogistica [Baoliviano

to

PROGRAMA DE IMPLEMENTACION 2021
T2 T3

—
?\ﬁ NH\‘: \PQRMULARIO DE SOLUCIONES, RECURSOS Y RESPONSABLES PLANIFICADOS =
e =
gédigﬂDPE!UDl-MEﬂ" ANEXO Versisn: 0 Aprobado con. RA-ANH-DJ-UGJ N° 0119/2020 de 30/12/2020

T4

EQuIPD

RESPUESTA
506 Acciones segun profocolo 1 OPERATIVO
s . o . i RESPUESTA
507 Emisién de una Resolucién Administrativa Director OPERATIVO
Epecutiva
RESPUESTA
s odes s i SEGURIDAD Y
s08 facial, medicidn de temperatura, trajes de 14000 SALUD
Yoo de ; OCUPACIONAL
S09 S85=Offfice Hogar y Emp ingemero-de 7737 RESRUESTA
2019 Sistemas TICS
Aprobade por
Revisado por DPE: H:r::m
Nombre, Cargo y Firma Gy
Elaberada por: Aprobaro por: ; Tachade"
Nombre, Cargo y Firma Nombre, Cargo y Firma Fapharoe Ruvisidn: Aprobacién:
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Dlﬁ'ECCION DE P%I'FICACION Y ESTADISTICA (DPE) - UNIDAD DE DESARROLLO INSTITUCIONAL (UDI)

%‘?T' e

Proc\e;_iimiento para Elaboracién y Aprobacién del Programa de Ejercicios

1GO: - 4 =
Anexog e Version: 0 |Aprobado con: RA-ANH-DJ-UGJ N° 119/2020, de 30/12/2020 Paginas: 1 Atribucion: l N/A
Objeto: Establecer tareas, plazos y responsables, para el analisis la percepcion del Comité ejecutivo y la determinacion de Normativa: RA-ANH-DJ-UGJ N° 118/2020, de 29/12/2020, Reglamento Interno para el Comité Ejecutivo de
escenarios y estrategias de continuidad del negocio. Continuidad del Negocio y la Estructura de Respuesta ante Emergencias de la ANH

RESPONSABLES
Plazo Dias | Presidente | Secretario | Miembros S
TAREAS Habiles Comité | del Comité | del Comité Ehocithio
3 Ejecutivo | Ejecutivo | Ejecutivo Je:m'
CN CN CN
Solicita al Secretario estructurar la agenda de la reunién del Comité segun el orden del dia. 172 i |
|Estruetura-la-agenda-de fa reunién que debe incluir 1 slaboracion y aprobacion del Programa de Ejercicios del SGCN |

de la ANH, que deben ser elaborados por cada equipo de respuesta, de acuerdo a lo establecido en el Reglamento del 172

SGCN,

Aprueba la agenda de la reunién y convoca a los miembros del Comité Ejecutivo de CN. 112

Toman conacimiento de la convocatoria Yy proceden de la siguiente forma:

a) Confirma y asiste a la reunion. 1/2

b) En caso de ausencia justificada, solicitara autorizacion al Presidente del Comité para la designacion de un suplente.

Realizan el analisis de acuerdo al Formulario de Programacion de Ejercicios, aprobado el Reglamento del SGCN 12

definiendo el lugar, fechas, responsables, equipos, objetivos y tipo de ejercicio.

Una vez terminada la reunion elabora el Acta de las Reuniones del Comité Ejecutivo de la Continuidad del Negocio y 112

lleva el control de las mismas.
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INFORME LEGAL
DJ - UGJ 0216/2020

A: Ing. German Daniel Jiménez Teran
DIRECTOR EJECUTIVO a.i.

VIA: Abog. Alberto Gaston Rios Rodrlguez

0 7 ENE, 2021
DIRECTOR JURIDICO a.i. 3 !
DE: Abog. Jenni Adriana Castro Flores O -
JEFE UNIDAD GESTION JURIDICA a.i. i
REF.: APROBACION REGLAMENTO, FORMULARIOS Y METODOLOGIA DE

EVALUACION DE RIESGOS PARA EL SISTEMA DE GESTION DE LA
CONTINUIDAD DEL NEGOCIO DE LA ANH.

FECHA: La Paz, 30 de diciembre de 2020

Con relacién al tema de referencia, elevo a su consideracion el siguiente informe:

1; ANTECEDENTES.

1.1. Informe Técnico INF-TEC-DPE - UDI 0066/2020, de 30 de diciembre de 2020.
2, NORMATIVA APLICABLE

2.1. Constitucién Politica del Estado.

2.2. Ley N° 1178, de fecha 20 de julio de 1990.

2.3. Ley N° 1600 de 28 de octubre de 1994.

2.4. Ley N° 2341 de 23 de abril de 2002.

2.5. Ley N° 3058 de 17 de mayo de 2005.

2.6. Manual de Técnicas Normativas

2.7. Normas Basicas del Sistema de Organizacién Administrativa.

2.8. Reglamento de la Normativa Interna de la ANH.

2.9. Reglamento Especifico del Sistema de Organizacion Administrativa.

2.10. Estructura Organizacional de la ANH.

2.11. Manual de Organizacion y Funciones.

2.12. Reglamento del Sistema de Gestion Antisoborno de la ANH.

2.13. Reglamento del Sistema de Gestion de la Calidad de la ANH.

2.14. Norma ISO 19011:2011, Directrices para la auditoria de Sistemas de Gestién.

2.15. Norma ISO 9001:2015, Slstemas de Gestidn de Calidad - Requisitos.

2.16. Norma ISO 9003 2015, Sistemas de Gestién de Calidad - Fundamentos y Vocabulario.

2.17. Norma ISO 22301:2019, Sistemas de Gestion de la Continuidad del Negocio — Seguridad y
Resiliencia.

La Paz: Av. 20 de Octubre N 2685, esq rarrpr)q Telf.: Piloto: (591-2) 2
Santa Cruz: Av, San Martin N° 1700, entre 3er y 4to anillo mp
Cochabamba: Calle Baldivieso N° 663, entre Lul!—'ﬁ f‘l 3 +

Tarija: In terseccion d
Sucre: Calle Lo
Potosi: Av. Villazon N° é4'
Oruro: Calle Ismael Vasquez, entre cal
Panda A.r de f 3,¢ esquina Madre N
Beni: Urbanizacién El Chaparral, Mz. H. Lt. N* 8
www.anh.gob.bo

0 « Fax: (591-2) 2 434007 * Casilla ':_ 353 *|g-mail: in
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3.1. La Constitucion Politica del Estado, en su Articulo 365 establece: “Una institucién autdrquica de
derecho ptiblico, con autonomia de gestion administrativa, técnica y econémica, bajo la tuicion del
Ministerio del ramo, seré responsable de regular, controlar, supervisar y fiscalizar las actividades de
toda la cadena productiva hasta la industrializacién, en el marco de la politica estatal de hidrocarburos
conforme con la ley”.

3.2. Laley N° 1178 de fecha 20 de julio de 1990, sefiala que el Sistema de Organizacion Administrativa
se definira y ajustara en funcion de la Programacion de Operaciones. Evitara la duplicidad de objetivos
y atribuciones mediante la adecuacion, fusién o supresién de las entidades, en seguimiento de los
siguientes preceptos: a. Se centralizara en la entidad cabeza de sector de los diferentes niveles de
gobierno, las funciones de adoptar politicas, emitir normas y vigilar su ejecucién y cumplimiento; y se
desconcentrara o0 descentralizara la ejecucion de las politicas y el manejo de los sistemas de
administracion. b. Toda entidad publica organizara internamente, en funcién de sus objetivos y la
naturaleza de sus actividades, los sistemas de administracion y control interno de que trata esta Ley.

3.3. Laley N° 1600 de 28 de octubre de 1994, se crea el Sistema de Regulacion Sectorial (SIRESE), cuyo
objetivo es regular, controlar y supervisar aquellas actividades de los sectores de telecomunicaciones,
electricidad, hidrocarburos, transportes, aguas y las de otros sectores que mediante ley sean
incorporados al Sistema y que se encuentren sometidas a regulacion conforme a las respectivas
normas legales sectoriales.

3.4. Laley N° 2341 de 23 de abril de 2002, de Procedimiento Administrativo, tiene por objeto establecer
las normas que regulan la actividad administrativa y el procedimiento administrativo del sector publico.

3.5. Laley N°3058 de 17 de mayo de 2005, Ley de Hidrocarburos, establece los principios, las normas y
los procedimientos fundamentales que rigen en todo el territorio nacional para el sector
hidrocarburifero.

36. Mediante Decreto Supremo N° 25350, de 8 de abril de 1999, se aprueba el Manual de Tecnicas
Normativas con el objeto de establecer reglas uniformes para la elaboracion y el uso apropiado de la
terminologia en la redaccién de textos normativos y definir los alcances de las categorias normativas
de caracter reglamentario.

3.7. Las Normas Basicas del Sistema de Organizacion Administrativa, aprobadas con Resolucion
Suprema N° 217055 de 20 de mayo de 1997, son el conjunto ordenado de normas, criterios y
metodologias, que a partir del marco juridico administrativo del sector publico, del Plan Estratégico
Institucional y del Programa de Operaciones Anual, regulan el proceso de estructuracion
organizacional de las entidades publicas, contribuyendo al logro de los objetivos institucionales.

3.8. Através de Resolucién Administrativa RA-ANH-DJ-ULJA N° 0103/2019, de 28 de mayo de 2019, se
aprueba el Reglamento de la Normativa Interna de la ANH.

3.9. Mediante Resolucién Administrativa RA-ANH-DJ-ULJA N° 0123/2019, de 25 de junio de 2019, se
aprueba el Reglamento Especifico del Sistema de Organizacion Administrativa.

3.10. La Resolucion Administrativa RA-ANH-DJ-ULJA N° 0098/2020, 20 de mayo de 2020, aprueba la
Estructura Organizacional de la ANH.

3.11. El Manual de Organizacion y Funciones, fue aprobado mediante Resolucién Administrativa RA-ANH-
DJ-UGJ N° 0020/2020, de 10 de agosto de 2020.

La Paz: Av. 20 de Dct.JD e N°| 2685,
Santa Cruz: A-- Sa
Cnchabamha
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3.16.

3.17.

3.18.
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La Resolucién Administrativa RA-ANH-DJ-UGJ N° 0034/2020, de 04 de septiembre de 2020, aprueba
el Reglamento del Sistema de Gestion Antisoborno de la ANH.

Mediante Resolucion Administrativa RA-ANH-DJ-UGJ N° 0074/2020, de 10 de octubre de 2020, se
aprueba el Reglamento del Sistema de Gestién de la Calidad de la ANH.
|

La Norma ISO 19011:2011, establece directrices para la auditoria de Sistemas de Gestion.
La Norma ISO 9001:2015, determina los requisitos del Sistema de Gestidn de Calidad.

La Norma ISO 9000:2015, establece los Fundamentos y Vocabulario del Sistemas de Gestion de
Calidad.

La Norma ISO 22301:2019, establece los requisitos para Sistemas de Gestién de Continuidad de
Negocios — Seguridad y Resiliencia.

El Informe Técnico INF-TEC-DPE - UDI 0066/2020 de 30 de diciembre de 2020, manifiesta que la
Agencia Nacional de Hidrocarburos se encuentra en un periodo de fortalecimiento institucional y como
parte de la mejora continua, la Direccion de Planificacion y Estadistica (DPE) a través de la Unidad
de Desarrollo Institucional (UDI), viene trabajando la implementacion del Sistema de Gestion de la
Continuidad del Negocio, ISO 22301:2019, por lo que corresponde aprobar el Reglamento del Sistema
de Gestién de la Continuidad del Negocio de la ANH con sus Anexos, Formularios y la Metodologia de
Evaluacion de Riesgos y Oportunidades para el SGCN; mismos que fueron elaborados apropiando
directrices y lineamientos establecidos en la ANH y cumpliendo ademas lo establecido en el inciso c),
numeral 6, de las Normas Basicas del Sistema Organizaciéon Administrativa (NB-SOA) y concluye:
“Existe la necesidad de aprobar el Reglamento del Sistema de Gestién de la Continuidad del Negocio
de la ANH con sus Anexos, Formularios y Metodologia de Evaluacion de Riesgos y Oportunidades para
el SGCN; los cuales cumplen los requisitos normativos de la ISO 22301:2019 y que se efectuaron
apropiando las directrices y lineamientos establecidos en la ANH y lo dispuesto en las disposiciones
legales. Su enfoque, estructura y contenido se encuentra dentro de la normativa, por lo que
corresponderia aprobar el Reglamento del Sistema de Gestion de la Continuidad del Negocio de la
ANH mediante Resolucién Administrativa y posterior difusiéon”. Y recomienda: “Remitir el presente
informe a la Direccion Juridica, para que previo analisis legal, se emita la Resoluciéon Administrativa
de aprobacién del Reglamento, Anexos, Formularios y Metodologia de Evaluacién de Riesgos y
Oportunidades para el SGCN; de acuerdo al siguiente detalle:

DETALLE DE NORMATIVA INTERNA

REGLAMENTO:

1. | Reglamento del Sistema de Gestién de la Continuidad del Negocio de la ANH

FORMULARIOS:

1. | Plan del SGCN de la ANH
2. | Matriz FODA SGCN
3. | Planificacion de Objetivos del SGCN

METODOLOGIA:

1. Metodologia de Evaluacion de Riesgos y Oportunidades para el SGCN.

La Paz: Av, 2
Santa Cruz: A
Cochabamba

Tarija
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da Resolucién deberd contemplar lo siguiente: El Reglamento del Sistema de

Gestion de la Continuidad del Negocio de la ANH, sus Anexos, Formularios y Metodologia de Riesgos

para el SGCN, te
serd realizada p¢
Planificacién y Es
Agencia Nacional

CONCLUSION Y

ndrén vigencia a partir de la difusién de la Resolucién Administrativa, misma que
or la Unidad de Desarrollo Institucional (UDI) dependiente de la Direccion de
tadistica (DPE); y la aplicacion estara a cargo de las Direcciones y Unidades de la
de Hidrocarburos, dentro del &mbito de su competencia”.

RECOMENDACION

En atencion a lo manifestado por la Direccion Planificacion y Estadistica en el Informe Técnico INF-

TEC-DPE-UDIO
al caso de analis
Negocio de la AN
de la Continuidad

Previa aprobacio

D66/2020 de 30 de diciembre de 2020 y considerando la normativa vigente aplicable
s, la aprobacion del “Reglamento del Sistema de Gestién de la Continuidad del
H, sus Anexos, Formularios y Metodologia de Riesgos para el Sistema de Gestion
del Negocio”, no contraviene el ordenamiento juridico vigente.

n del presente Informe correspondera a su autoridad, emitir la Resolucion

Administrativa cor‘respondiente, considerando los antecedentes y la normativa expuesta.

Es cuanto informo para fines consiguientes.

La Paz: Av
Santa Cruz: /
Cochabamba

Tarija: Int
Sucre:
Potosi: Av

(it

nnl Adriana Castro Flores
E UNIDAD DE GESTION JURIDICA
. ugBJ-Dd ,

AMNH.
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INFORME TECNICO
INF-TEC-DPE-UDI 0066/2020 ———
A: Ing. German Daniel Jiménez Teran DS ,-/./
Director Ejecutivo a.i. v X | -
) | -, %-‘g@eﬁ\ ik
Via: Lic. Lucy Jimenez Flores _ L,L;}\g\'%\t:b\_}c}h*
Directora de Planificacion y Estadistica a.i.” |X 7 Qﬁn@%ﬁ?:_
/ ARt e B
De: Lic. Luis Alberto Cadima Flores S

PROFESIONAL EN DESARROLLO INSTITUCIONAL ,_

Ref.: Aprobacién Reglamento, Formularios y Metodologia de
Evaluacién de Riesgos para el Sistema de Gestion ﬂe la [} |
Continuidad del Negocio de la ANH. UL AP

Fecha La Paz, 30 de diciembre de 2020

Seror Director:

\o DA
En el marco del proceso de implementacion del Sistema de Gestién de la Continuidad'del
Negocio, de conformidad con la norma ISO 22301:2019, y las funciones establecidas de la
Direccién de Planificacién y Estadistica, se tiene a bien informar lo siguiente:

1. ANTECEDENTES.

a. Formulario de Solicitud de Elaboracién o Actualizacion de Normativa Interna N° UPE
0002/2020 de 29|de diciembre de 2020.

2. MARCO NORMATIVO.

a. Constituciéon Politica del Estado, de 7 de febrero de 2009

b. Ley N° 1178, de 20 de julio de 1990, de Sistemas de Administracion y Control
Gubernamental.

c. Ley N° 1600, de 27 de mayo de 1994, de Sistema de Regulacién Sectorial SIRESE.

, ~  d. LeyN°3058, de 17 de mayo de 2005, de Hidrocarburos.

;/ : e Resolucion Adnjinistrativa RA-ANH-DJ N° 0103/2019, de 28 de mayo de 2019,

\q o) Reglamento de !é Normativa Interna de la ANH.

WY £ Resolucion Admpnlstrativa RA-ANH-DJ-ULJA N° 0123/2019, de 25 de junio de 2019,
Reglamento Espbcnf co del Sistema de Organizacion Administrativa (RE-SOA).

g. Resoluciéon Administrativa RA-ANH-DJ-ULJA N° 0098/2020, de 20 de mayo de 2020, que
aprueba la Estructura Organizacional de la ANH.

h. Resolucion Administrativa RA-ANH-DJ-UGJ N° 0020/2020, de 10 de agosto de 2020,
que aprueba el Manual de Organizacién de Funciones (MOF),
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i. Resolucion Administrativa RA-ANH-DJ-UGJ N° 0034/2020, de 4 de septiembre de 2020,
Reglamento del Sistema de Gestion Antisoborno (SGAS) de la ANH.

Resolucién Administrativa RA-ANH-DJ-UGJ N° 0074/2020, de 10 de octubre de 2020,
Reglamento del Sistema de Gestion de la Calidad (SGC) de la ANH.

Norma ISO 90012015, Sistemas de Gestion de la Calidad — Requisitos.

Norma 1SO 37001:2016 Sistema de Gestién Anti soborno. — Requisitos.

Norma I1SO 22301:2019, Sistema de Gestién de la Continuidad del Negocio.

Normas conexas relacionadas.

\.-u

23~ =

3. DESARROLLO.

Considerando que la Agencia Nacional de Hidrocarburos se encuentra en un periodo de
fortalecimiento institucional y como parte de la mejora continua, la Direccién de Planificacion
y Estadistica (DPE) a través de la Unidad de Desarrollo Institucional (UDI), viene trabajando
la implementacién del Sistema de Gestion de la Continuidad del Negocio, ISO 22301:2019.

En este sentido, corresponde aprobar el Reglamento del Sistema de Gestion de la
Continuidad del Negocio de la ANH con sus Anexos, Formularios y la Metodologia de
Evaluacién de Riesgos y Oportunidades para el SGCN; mismos que fueron elaborados
apropiando directrices y lineamientos establecidos en la ANH y cumpliendo ademas lo
establecido en el inciso c), numeral 6, de las Normas Basicas del Sistema Organizacion
Administrativa (NB-SOA), que sefiala: “Las regulaciones en materia de organizacion
administrativa deberén estar establecidas por escrito”. Aplicando el apartado 10.3 Mejora
Continua de la Norma ISO 9001:2015, la cual establece que: “La organizacién debe mejorar
continuamente la conveniencia, adecuacion y eficacia del Sistema de Gestion de la Calidad”;
y lo establecido en el apartado 8.1 (Planificacién y Control Operacional) de la Norma ISO
37001:2016 que sefiala: “La organizacion debe planificar, implementar, revisar y controlar los
procesos necesarios para cumplir los requisitos del sistema de gestién anti soborno ( i
para cuyo efecto, se adjunta al presente el Formulario de Solicitud Elaboracion o Actualizacion
de Normativa Interna N° UPE 0002/2020 de 29 de diciembre de 2020.

4. CONCLUSIONES

/"' T2 Por lo expuesto, se concluye:

[ a /_f,._ i

\ _*1" s 5 a) Existe la necesidad de aprobar el Reglamento del Sistema de Gestion de la
L b 4 Continuidad del Negocio de la ANH con sus Anexos, Formularios y Metodologia de

Se—— Evaluacién de Riesgos y Oportunidades para el SGCN; los cuales cumplen los
requisitos normativos de la ISO 22301:2019 y que se efectuaron apropiando las
directrices y lineamientos establecidos en la ANH y lo dispuesto en las disposiciones
legales.

b) Su enfoque, estructura y contenido se encuentra dentro de la normativa, por lo que
corresponderia aprobar el Reglamento del Sistema de Gestién de la Continuidad del
Negocio de la ANH mediante Resolucion Administrativa y posterior difusion.
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5. RECOMENDACIONES

En consecuencia, con los antecedentes y analisis mencionados, se recomienda a su
autoridad lo siguiente:

a) Remitir el pregente informe a la Direccion Juridica, para que previo analisis legal, se
emita la Reboluczén Administrativa de aprobacién del Reglamento, Anexos,
Formularios y Metodologia de Evaluacién de Riesgos y Oportunidades para el SGCN;
de acuerdo al siguiente detalle:

REGLAMENT
Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH

FORMULARIOS:

1. Plan del SGCN de la ANH
2. Matriz FODA SGCN
3. Planificacién de Objetivos del SGCN

METODOLOGIA:
1. Metodologia de Evaluacion de Riesgos y Oportunidades para el SGCN.

Asimismo, la citada Resolucién debera contemplar lo siguiente:

b) El Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH, sus
Anexos, Formularios y Metodologia de Riesgos para el SGCN; tendran vigencia a
partir de la difusién de la Resolucién Administrativa, misma que seré realizada por la
Unidad de Desarrollo Institucional (UDI) dependiente de la Direccién de Planificacion
y Estadistica (DPE); y la aplicacién estara a cargo de las Direcciones y Unidades de
la Agencia Naf:ional de Hidrocarburos, dentro del &mbito de su competencia.

Es cuanto tengo a ibien informar, para los fines consiguientes.

(2l

LJF/jepAacp m

Adj. o citado ERGHESHAN INSTITUCIONAL n.

f oae upi
c.c. Archivo e
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Tarija: | \lercpr—u{l" de calle Virginio Lema N° 787 y calle Ejército N® 389 « Tafl 862
Sucre: Calle Loa N° 1013, entre calles La Paz y Cap. Echeverria ax (5814)6 -1‘?
Potosi: Av.|Villazén N® 242, entre calles San Alberto y Wenceslao Alba, Ech Ana Maria Salinas + Telf - (591- 2)6
Oruro: Calle Ismael Viisquez, entre calle Colombia y calle 1° de Mayo, Urbanizacion Villa Chiripujio, Zona Zud Oeste « Telf: (591-2) 5 117
Pando: Av. 9 de febrero s/n, Km 3, casi esquina Madre Nazaria, Edif. CIC Pando
Rib_erall.a.' Avenida Federico Hecker, calfle Trinidad a media cuadra de la Plazuela Conavi. < Tefl: 7580359
Beni: Urbanizacién El Chaparral, Mz H, Li. N°




s 1IN
TR 0732086

SN DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE) -
w& < SOLICITUD DE ELABEORACION O ACTUALIZATION e
o DE NORMATIVA INTERNA _ A
DP ?umnm -PO1-FO1 Version: 1 |Aprobado con: Resolucion Administrativa RA-ANH-DJ N° 0103/2019, de 28/5/2019 o
UPE 0002/2020 | 29/12/2020 |

DIRECCIONTUNIDAD! DPE/UPE B
POLITICA | | |_REGLAMENTO [ X | [ MANuAL [ ]
TIPO DE NORMATIVA * [ PROCEDIMIENTO | ] [_FORMULARIO | |
o DTRO |
Sl s UALIZACION | | ELaBoracion. [ x| :

DENOMINACION
IR e REGLAMENTO DEL SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO DE LA ANH

OBJETO / Se nece
* JUSTIFICACION: Sisterna

sita contar con un Reglamento para establecer los criterios ¥ lineamientos generales para la implementacién del
de Gestion de la Continuidad del Negocio de la ANH (SGCN) de la Agencia Nacional de Hidrocarburos

Normas Basicas del Sistema de Organizacién Administrativa (NB-S0A)
Norma IS0 22301:2019

NORMATIVA INHERENTE

Claudia Alejandra Teran Avendano

N Firma y Sello
Superior Jerarquico

{*) En caso que la elaboracién o actualizacién de nom
justificando la necesidad

Pagina 1




DIRECCION DE PLANIFICACION Y ESTADISTICA (DPE)

4
SOLICITUD DE ECABORACION O ACTUALIZATION &/
DE NORMATIVA INTERNA

wodigo:
DPE/UDI-RO1-PO1-FO1

Versién: 1

!Aprobadc con: Resolucidn Administrativa RA-ANH-DJ N° 0105/2019, de 28/5/2019

CONFORMIDAD

Habiendo concluido la etapa de¢ Elaboracion / Actualizacion correspondiente, a continuacion se firma el presente

formulario, dando conformidad
de Planificacion y Estadisticas.
dispuesto en el Reglamento de

DIRECCION / UNIDAD SOLICITANTE

DIRECCION DE PLANIFICACION Y E§

al documento trabajado en coordinacion con el/los representante(s) de la Direccion
En tal sentido se solicita dar continuidad al proceso de aprobacion, conforme lo
la Normativa Interna de la ANH vigente.

SUPERIOR JERARQUICO

S ek JEFE DE UNIDAD
An S\W@' gtk
W i

v_\{}"("'t
AT
(Firma y Sello)

FUNCIONARIO / CONTRAPARTE

JEFE UDI

FUNCIONARIO UDI DESIGNADO

(Firma y Sello)
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INFORME TECNICO
INF-TEC-DPE-UDI 0066/2020

A: Ing. German Daniel Jiménez Teran
Director Ejecutivo a.i.

Via: Lic. Lucy Jimenez Flores
Directora de Planificacion y Estadistica akl.

.\»

c}°

De: Lic. Luis Alberto Cadima Flores
PROFESIONAL EN DESARROLLO INSTITUCIONAL

Ref.: Aprobacién Reglamento, Formularios y Metodologia de
Evaluaciéon de Riesgos para el Sistema de Gestion de la
Continuidad del Negocio de la ANH. -

Fecha : La Paz, 30 de diciembre de 2020

Sefior Director: |5',5q O

En el marco del proceso de implementacion del Sistema de Gestion de la Cont:nu:dad de,l
Negocio, de conformidad con la norma ISO 22301:2019, y las funciones establecidas de la
Direccién de Planificacion y Estadistica, se tiene a bien informar lo siguiente:

1. ANTECEDENTES.

a. Formulario de Solicitud de Elaboracién o Actualizacion de Normativa Interna N° UPE
0002/2020 de 29 de diciembre de 2020.

2. MARCO NORMATIVO.

a. Constitucién Politica del Estado, de 7 de febrero de 2009

b. Ley N° 1178, de 20 de julio de 1990, de Sistemas de Administracion y Control
Gubernamental.

c. Ley N° 1600, de 27 de mayo de 1994, de Sistema de Regulacion Sectorial SIRESE.

d. Ley N° 3058, de 17 de mayo de 2005, de Hidrocarburos.

e. Resolucion Administrativa RA-ANH-DJ N° 0103/2019, de 28 de mayo de 2019,
Reglamento de la Normativa Interna de la ANH.

P T f. Resolucion Adrﬂlnistratlva RA-ANH-DJ-ULJA N° 0123/2019, de 25 de junio de 2019,

| GO \ Reglamento Especifico del Sistema de Organizacién Administrativa (RE-SOA).
\E r‘-’nfi ' g. Resolucién Administrativa RA-ANH-DJ-ULJA N° 0098/2020, de 20 de mayo de 2020, que
\ oz
N\ " g/ aprueba la Estrqctura Organizacional de la ANH.
- h. Resolucién Administrativa RA-ANH-DJ-UGJ N° 0020/2020, de 10 de agosto de 2020,

que aprueba el Manual de Organizacién de Funciones (MOF).
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i, Resolucién Administrativa RA-ANH-DJ-UGJ N° 0034/2020, de 4 de septiembre de 2020,
Reglamento del Sistema de Gestion Antisoborno (SGAS) de la ANH.

Resolucién Administrativa RA-ANH-DJ-UGJ N° 0074/2020, de 10 de octubre de 2020,
Reglamento del Sistema de Gestion de la Calidad (SGC) de la ANH.

Norma ISO 9001:2015, Sistemas de Gestién de la Calidad — Requisitos.

Norma ISO 37001:2016 Sistema de Gestion Anti soborno. — Requisitos.

Norma ISO 22301:2019, Sistema de Gestién de la Continuidad del Negocio.

Normas conexas relacionadas.

[

Al

3. DESARROLLO.

Considerando que la Agencia Nacional de Hidrocarburos se encuentra en un periodo de
fortalecimiento institucional y como parte de la mejora continua, la Direccién de Planificacion
y Estadistica (DPE) a través de la Unidad de Desarrollo Institucional (UDI), viene trabajando
la implementacion del Sistema de Gestién de la Continuidad del Negocio, 1ISO 22301:2019.

En este sentido, corresponde aprobar el Reglamento del Sistema de Gestion de la
Continuidad del Negocio de la ANH con sus Anexos, Formularios y la Metodologia de
Evaluacién de Riesgos y Oportunidades para el SGCN; mismos que fueron elaborados
apropiando directrices y lineamientos establecidos en la ANH y cumpliendo ademas lo
establecido en el inciso c), numeral 6, de las Normas Basicas del Sistema Organizacién
Administrativa (NB-SOA), que sefala: “Las regulaciones en materia de organizacion
administrativa deberan estar establecidas por escrito”. Aplicando el apartado 10.3 Mejora
Continua de la Norma ISO 9001:2015, la cual establece que: “La organizacion debe mejorar
continuamente la conveniencia, adecuacién y eficacia del Sistema de Gestion de la Calidad”;
y lo establecido en el apartado 8.1 (Planificacion y Control Operacional) de la Norma ISO
37001:2016 que sefiala: “La organizacion debe planificar, implementar, revisar y controlar los
procesos necesarios para cumplir los requisitos del sistema de gestion anti soborno (...);
para cuyo efecto, se adjunta al presente el Formulario de Solicitud Elaboracion o Actualizacion
de Normativa Interna N° UPE 0002/2020 de 29 de diciembre de 2020.

4. CONCLUSIONES

Por lo expuesto, se concluye:

a) Existe la necesidad de aprobar el Reglamento del Sistema de Gestion de la

/ O\ Continuidad del Negocio de la ANH con sus Anexos, Formularios y Metodologia de
(& Avefiog, =) Evaluacién de Riesgos y Oportunidades para el SGCN; los cuales cumplen los
V / requisitos normativos de la ISO 22301:2019 y que se efectuaron apropiando las

directrices y lineamientos establecidos en la ANH y lo dispuesto en las disposiciones
e legales.

b) Su enfoque, estructura y contenido se encuentra dentro de la normativa, por lo que
corresponderia aprobar el Reglamento del Sistema de Gestion de la Continuidad del
Negocio de la ANH mediante Resolucion Administrativa y posterior difusion.
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5. RECOMENDACIONES

En consecuencia, con los antecedentes y andlisis mencionados, se recomienda a su
autoridad lo siguiente:

a) Remitir el presente informe a la Direccién Juridica, para que previo andlisis legal, se
emita la Resolucion Administrativa de aprobacion del Reglamento, Anexos,
Formularios y Metodologia de Evaluacién de Riesgos y Oportunidades para el SGCN;
de acuerdo al siguiente detalle:

REGLAMENTO: |
1. Reglamento del Sistema de Gestién de la Continuidad del Negocio de la ANH

FORMULARlosJ:

|
1. Plan del SGCN de la ANH
2. Matriz FODA SGCN
3. Planificacién de Objetivos del SGCN

METODOLOGIA:
1. Metodologia de Evaluacion de Riesgos y Oportunidades para el SGCN.

Asimismo, la citada}z Resoluciéon debera contemplar lo siguiente:

b) El Reglamento del Sistema de Gestion de la Continuidad del Negocio de la ANH, sus
Anexos, Formularios y Metodologia de Riesgos para el SGCN; tendran vigencia a
partir de la difusién de la Resolucién Administrativa, misma que sera realizada por la
Unidad de Desarrollo Institucional (UDI) dependiente de la Direccion de Planificacion
y Estadistica (DPE); y la aplicacién estara a cargo de las Direcciones y Unidades de
la Agencia Nacional de Hidrocarburos, dentro del ambito de su competencia.

Es cuanto tengo a ébien informar, para los fines consiguientes.

y erto Cadima Pino
LJF/jepfacp L-'w;’..i‘;.‘.f.'.f. ;l&um MSTITUCIONAL o
Adj. lo citado DPE - UDI

c.c. Archivo ANH

|
La Paz: Av. 20 de Octubre N° 2685 esq. Campos + Telf, Piloto: (591-2) 2 61
Santa Cruz: Av. San Martin N 1700, entre 3ar y 4to anillo, Edif. Centro Empres
Cochabamba: Calle Baldivi elso N" 3, entre calies Chuguisaca y La Paz « Tell: |
Tarija: Intersec cidn ¢ 2 Virginio Lema N° 787 y calle Ejército N° 389
a N° 1013, entre calles La Paz y Cap. Echeverria 1'e~lf {
Ay, [Villazon N 242, entre calles San Alberto y Wenceslao Alba, Edif. Ana Maria "nul as « Tall
Oruro: Calle lsmael Viisquez, entre calle Colombia y calle 1° de Mayo C
Pando: Av. 8 de febrero s/in, Km 3, casl e
Riberaita: Avenida Federico Hecker. calle Trinidad a r 3 de la
Beni: Urbanizacion El Chaparral Mz H LL N u

e-mail: infoi@anh.go
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