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RESUMEN EJECUTIVO
INFORME UAI N° 012/2017

Agencia Nacional de Hidrocarburos

AUDITORIA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION (TIC) A
LA SEGURIDAD Y ESTRUCTURA DE LA PLATAFORMA UNICA INFORMATICA
HYDRO, POR EL PERIODO COMPRENDIDO ENTRE EL 1° DE ENERO AL 30 DE
JUNIO DE 2017

La Auditoria de Tecnologias de Informacion y Comunicacion (TIC) a la
Seguridad y Estructura de la Plataforma Unica Informatica HYDRO de Ia ANH,
tiene como objetivo emitir una opinién independiente respecto:

e Al uso eficaz de los recursos tecnolégicos.

s A la eficacia del control interno asociado a los procesos de las Tecnologias
de la Informacién y la comunicacion.

El objeto de auditoria es la Plataforma Unica Informatica HYDRO, desarrollada
internamente por la Agencia Nacional de Hidrocarburos (ANH) y es parte de
su Infraestructura Tecnolbgica

Como Conclusion General de la Auditoria se sefala: “Que la Plataforma Unica
Informatica HYDRQO de la ANH, tiene un uso eficaz de los recursos de
tecnologia por parte de la DTIC, sin embargo, se observa que esta
desactualizada, y cuenta con deficiencias en la seguridad para la inmediata
restauracion de los servicios. Por otra parte, el control inferno asociado a l0s
procesos de la Tecnologia de la Informacion y la Comunicacion de la
plataforma HYDRO, es eficaz; sin embargo, se identifico deficiencias en
cuanto se refiere a la Continuidad del Servicio y actualizacion de la
Plataforma”. Entre las observaciones reportadas se tienen las siguientes:

e La Segmentacién de la Red actual difiere de la Plataforma Unica
Informatica HYDRO

e Red de gestion INBAND y puntos de falla identificados en la infraestructura

¢ Ausencia de un sitio alternativo de procesamiento

« Falencia en la administracion de cuentas de super usuario

e Ausencia del Plan de Recuperacidon de Desastres (DRP)

e Actualizacién completa de la Plataforma Unica Informatica HYDRO, asi
como de la documentacion de Ias aplicaciones/médulos.

La Paz, 30 de noviembre de 2017

La Paz: Av. 20 de Oclubre N* 2885 asq. Campon - Tell, Piloto: (591-2) 2 614000 » Fax: {581-2) 2 434007 + Casilla: 12953 - a-mail: infof@anh.gob.bo

Sants Cruz: Av, San Maﬂ_{n N 1700, enire Jar y 4to anitlo, Edif. Centro Empresarial Equipetrol « Tell.: (591-3) 3 458124 - 3 459126 « Fax: (591-3} 3 459131
Cochabamba: Calle Baldivieso N® 683, entre calles Chuquisaca y La Paz « Tell.: (591-4) 4 010271 - 4 016272 - 4 010273 - 4 010274 - 4 010275 - 4 010276
Tari]a: Intersectién de calle Virginio Lema N 787 y calle Eércite N° 389 + Talf.: (591-4) 6 649966 . 8 888627 + Fax: (531-4) 6 113719

Sucre: Calle Loa N° 1013, entra calles La Paz y Cap. Echaverria » Talf.: (591-4) 6 431800 - Fax: {591-4) 6 435344
Patosi: Av. Villazén N° 242, entre calles San Alberlo y Waenceslao Albe, Edif. Ana Marla Salinas « Telf.: (591-2) 8 225930

Orure; Calle lsmael Vasqusz, entre calle Colombia y calle 1° da Mayo, Urbankzacion Villa Chipujic, Zona Zud Oesta » Tall,; (591-2) 5 117702

Pando: Av. 9 de febrero sin, Km 3, casl esquina Madre Nazaria, Edif. CIC Pando
Bani: Urbanizacién El Chaparral, Mz. H, L1, N* 9
www.anh.gob.bo




